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摘 要       

隨著網路攻擊事件的日益增多，網路安全的重要性日益增加。為了能

有效的管理使用者的存取行為，如何驗證遠端的使用者變得十分的重要。

在分散式的網路環境之中，許多系統都是利用傳統的帳號密碼驗證機制來

驗證遠端的使用者，這樣的驗證機制比較容易實作，但是卻也造成了許多

安全上的問題。因此，在本研究中我們利用智慧卡卡來強化系統的安全性

以及改進使用者使用上的問題。 

    本論文包含四個研究。這四個研究都是以單向雜湊函數為基礎，而且

它們都不用存放任何的驗證表。在前面的三個研究，我們指出有些已經發

表的驗證方法有著安全性問題與缺失，為了改善這些安全性問題與缺失，

我們也提出了改進的驗證機制去避免這些安全性問題與缺失。而第四個研

究主要是以第三個研究為基礎，進而提出一個多伺服器的無驗證表驗證機

制，這個驗證方法主要是利用一個驗證中心(Registreation Center)來提

供伺服器與使用者互相驗證，使用者僅需要在註冊中心註冊一次，便可以

使用這些伺服器所提供的服務，而且伺服器與註冊中心都不需要存放任何

的驗證表。 

 
 
關鍵字：驗證、智慧卡、單向雜湊函數 
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ABSTRACT 

Because the network attack is increasing, the network security becomes more 
and more important. In order to manage the remote users’s accesses, it is very 
important to authenticate the remote users. In the distributed network 
environment, there are many systems which use the basic authentication scheme 
to authenticate the remote users. It is easy to implement, but it also has many 
network security problems. In this study, we use smart card to strengthen the 
security of the system and improve the using problems of the remote users. 
This paper includes four researches. They are all based on one way hash 
function, and they do not need to store any verification table. In the previous 
three researches, we demonstrate that some proposed authentication schemes 
have the security problems and flaws. In order to improve these security 
problems and flaws, we also propose improved authentication scheme to 
overcome the security problems and flaws in these proposed authentication 
scheme. In the fourth research, we propose a multi-server authentication scheme 
without verification table according to the third research. This authentication 
scheme helps the servers and the users to authenticate each other by using a 
registration center. The users only need to register once, and they can get the 
services provided by the servers. In this multi-server authentication scheme, the 
servers and the registration center do not need to store any verification table. 
 
Keyword：Authentication, smart card, one-way hash function 
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第一章 緒  論 
 

隨著科技的日新月異，如何驗證遠端的使用者身份一直是網路安全中一個非常

重要而且基本的研究領域，本論文研究主要是利用智慧卡來當作儲存工具，用來協

助網路系統去驗證遠端的使用者身份，希望透過本論文之研究能夠幫助網路系統撰

寫人員撰寫出更安全的使用者驗證系統，以保護網路系統的安全性。 

本章針對研究背景與動機、研究目的、論文架構做探討。 

 

1.1  研究背景與動機 
 
    隨著網際網路的蓬勃發展，漸漸有許許多多的系統搬移到網路上，希望利用網

路的便利性可以讓遠端的使用者互相的分享資訊，因為在網路上所有的資料與資訊

都可以在共通的網路上傳遞，所以任何人都可以很容易取得網路上分享的資訊，也

因為如此，讓攻擊者的攻擊重心也漸漸轉移到網路上。透過網路，攻擊者可以將攻

擊的範圍拓展到全世界的各個角落，所造成的危害也比傳統以檔案的方式傳送病毒

要來的有破壞力，因此，近幾年來網路攻擊事件逐年增多，讓網路安全變得越來越

重要。 

    使用者的認證(Authentication)問題一直是網路安全中一個基本而且重要的

研究議題，因為如何驗證遠端的使用者一直是網路系統的第一道防線，透過系統驗

證使用者的機制，可以有效地保護系統中重要的資料不被攻擊者所盜用或是竊取。

以目前的網路環境來說，管理使用者最有效、最簡單的方式是以傳統帳號密碼的驗

證方式來驗證遠端使用者，這樣的驗證方式實作起來雖然簡單，但是卻常因為使用

者為了自身的方便，僅使用短小、具有某種意義的密碼來登入系統，讓系統管理人

員大傷腦筋，雖然可以透過系統的註冊設定或是公司安全政策的訂定來要求使用者

使用長串、無意義的密碼，卻也無形中造成使用者使用上及記憶上的困難，讓使用

者有可能將這些密碼放置於隨手可得的地方，反而產生了新的安全性問題，此外，

以傳統帳號密碼來驗證遠端使用者的驗證方式在伺服器上都必須要存放一個使用

者驗證表來驗證遠端的使用者，如何保障這一個驗證表的安全性也成為了系統管理

人員的一個十分頭痛的問題，如果這個驗證表因為系統的安全性問題或是內部人員

外洩的關係，而讓攻擊者所竊取，將會導致系統暴露在極不安全的環境之下。 

 

1.2  研究目的 
 
    有鑒於上述的研究背景與動機，著手研究如何利用智慧卡來驗證遠端的使用者

身份，本論文一共分成了四個部分，前三個部份針對目前已經發表的期刊論文進行

分析以及改進，第四部份則是以第三部分之研究為基礎，進而提出一個多伺服器的

驗證方法，這四部份的研究說明如下： 
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1. 改善以ElGamal為基礎的使用者驗證機制 

    近年來，生物驗證技術(biometrics)逐漸加入到智慧卡的技術之中，如何

將生物驗證技術融入到使用者身份驗證也逐漸的變成了這個領域的研究重

心，西元2002，學者Lee等人[12]為了改善西元2000年學者Hwang等人[17]所提

出以ElGamal為基礎的無認證表驗證機制有著使用者假冒攻擊(Impersonation 

Attack)的安全性問題，進而提出了一種融入指紋技術(Fingerprint)的無驗證

表驗證機制，這個改進的驗證機制也是以ElGamal公開鑰匙加密演算法為基

礎，而且在伺服器上不需要存放任何的使用者驗證表，很不幸的，西元2004

年學者Lin等人[4]發現這個驗證機制有著使用者假冒攻擊(Impersonation 

Attack)的問題，他們提出了一種融入生物驗證技術(biometrics)的改進驗證

機制，然而，西元2007年學者Khan等人[15]發現這樣的驗證機制並沒有提供使

用者與伺服器相互驗證(僅提供伺服器驗證使用者的功能)。為了有效改善這個

驗証方法的缺點，學者Khan等人提出了一種改善的驗證機制，這個改善的驗證

機制提供了相互驗證的功能，讓使用者跟伺服器可以互相驗證對方的身分，不

幸的是，本研究發現學者Lin等人所提出的驗證機制與學者Khan等人所提出的

驗證機制都有著使用者偽造攻擊(Impersonation attack)的安全性問題存

在，為了改善他們的安全性問題，本研究提出了一個新的改善驗證機制。 

 

2.改善學者Chang和學者Chang所提出的驗證機制 

    西元2000年，學者Peyavian和學者Zunic[16]提出了一種如何在不安全的

網路環境下如何只利用單向雜湊函數去驗證遠端使用者的驗證機制，然而，西

元2002年學者Hwang和學者Yeh[10]卻指出學者Peyravian和學者Zunic所提出

的驗證機制有著許許多多的安全性問題存在，為了改善這個問題，他們也提出

了一種改善的驗證機制，可惜的是，西元2003年學者Lin和Hwang[6]指出學者

Hwang和Yeh的驗證機制也有著許許多多的安全性問題，因此，他們也提出了一

種改善的驗證機制來改善這個驗證機制的安全性問題，不幸的是，西元2005

年學者Chang和學者Chang[24]指出學者Lin和Hwang所提出的驗證機制有使用

者驗證表被竊(Stolen-verifier Attack)的安全性問題，為了改善這個問題，

學者Chang和學者Chang也提出了兩種不同的驗證機制去避免驗證表被竊攻

擊。然而，本研究發現學者Chang和學者Chang所提出的兩個驗證機制中，有一

個驗證機制有著使用者偽裝攻擊(Impersonation Attack)的安全性問題，為了

改善這個安全性問題，本研究提出一個新的改善驗證機制。 

 

3.提出一個以隨機亂數為基礎(Nonce-based)的無驗證表驗證機制 

    傳統的帳號密碼驗證方式在伺服器上必須要存放一個使用者驗證表，可是

如果這個使用者驗證表因為某些安全的因素而外洩，將會導致許許多多安全性

的問題發生。為了避免伺服器的驗證表被竊的問題，西元2005年學者Lee等人

[18]與學者Chen等人[23]分別提出了以隨機亂數(nonce)為基礎的無認證表驗

證機制，本研究仔細分析這兩個驗證機制，發現他們有著一些缺陷與安全性問

題存在，並且提出了一個以隨機亂數為基礎(nonce-based)的無驗證表驗證機

制。 
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4.提出一個多伺服器的無認證表驗證機制 

上述以隨機亂數(nonce)為基礎的無驗證表驗證機制雖然解決了使用者驗

證表被竊的問題，但是，這些的機制如果在使用者想要使用多伺服器的服務

時，卻有個明顯的缺陷，那就是使用者必須要在這些伺服器上一一註冊，因此，

本研究利用研究三所提出以隨機亂數(nonce)為基礎的無驗證表認證機制，進

而提出一個多伺服器的無驗證表驗證機制，在這個驗證機制中，伺服器跟註冊

中心都不需要存放任何的驗證表，而且使用者僅需要在註冊中心註冊一次，便

可以使用多伺服器的網路服務，大大降低了使用者重複註冊的問題。 

 

1.3  論文架構 
     
    本論文共分為七個章節，各章節的內容說明如下： 

    第一章節說明本研究的背景、動機與研究目的。 

    第二章節說明本研究所需的相關文獻探討。 

    第四章節分析以生物驗證技術(biometrics)為基礎的兩個驗證機制之安全性問

題，並提出改進的驗證機制。 

    第四章節分析學者 Chang 和學者 Chang 所提出的驗證機制之安全性問題，並提

出改進的驗證機制。 

    第五章節分析目前以隨機亂數(nonce)為基礎的無驗證表驗證機制之缺失，並且

提出自己的驗證機制。 

    第六章節利用第五章節所提出的驗證機制，進而提出一種多伺服器的無驗證表

驗證機制。 

    第七章節為本研究的結論與未來發展。 
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第二章 文獻探討 
 

2.1 驗證(Authentication) 
 

如何在網路上確認對方的身分一直是網路安全一個十分重要的研究議題，當使

用者希望得到某項服務而需要登入到某台伺服器時，首先他必須要先通過伺服器的

驗證程序。目前網路上驗證使用者身份通常有下面三種模式[39]： 

 

2.1.1 單向驗證(One-Way Authentication) 
 

這是目前網路上最常見的驗證方式，大部分的系統都是利用這樣的方式來驗證

遠端使用者的身分，因為這樣的驗證方式簡單、容易實作，在這個模式中使用者必

須事先在伺服器上註冊使用者的帳號密碼，當使用者想要登入時，使用者必須先提

供使用者的帳號與密碼給伺服器，方可跟伺服器作驗證確認動作，進而登入系統或

是使用該伺服器所提供之服務，不過，這樣的驗證方式並沒有辦法驗證伺服器的身

份是否合法，因此，當攻擊者偽裝成一台合法的伺服器時，使用者無法察覺這一台

偽裝的伺服器是否合法，所以有著伺服器偽裝攻擊(Server Spoofing Attack)的安全性

問題存在。 

 

 
圖 2.1：單向認證 

 

2.1.2 雙向驗證(Mutual Authentication) 
 

前面所介紹的單向認證在安全上並不是很安全，因為它僅僅提供伺服器如何去

驗證遠端的使用者身分，卻未提供使用者去驗證伺服器的身分是否合法，如果一個
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攻擊者假冒伺服器來欺騙遠端的使用者，將會發生使用者被攻擊者所假冒的伺服器

所欺騙導致使用者的帳號密碼或重要資料等被攻擊者所盜取的問題，因此，為了避

免這樣的問題，通常我們會希望使用者與伺服器都必須互相提供帳號密碼給對方，

以確認驗證的雙方身分是否合法，不過這類型的驗證方式有個嚴重的安全性問題，

那就是使用者要如何保有伺服器的帳號密碼，因為萬一這組伺服器的帳號密碼遺失

或是被合法使用者所盜用時，反而可以讓攻擊者可以假冒合法的伺服器去欺騙其他

的使用者，因此，常見的保護方式是利用智慧卡來存放伺服器的帳號密碼，以避免

一個攻擊者在擁有一個合法使用者的智慧卡時，盜用這組帳號密碼來假冒伺服器，

而且最好每個使用者所擁有的伺服器帳號密碼皆不同，。 

 

 
圖 2.2：雙向認證 

 

2.1.3 使 用 公 正 的 第 三 者 驗 證 (Trusted Third-party 
Authentication) 

 
這個驗證方法與前面的驗證方式一樣，都是希望能夠讓伺服器與使用者去驗證

對方彼此的身分是否合法，但是在方法上卻不是十分相同，其特色主要是在驗證的

過程中加入了一個彼此都相信的第三公正單位，透過這個第三公正單位來幫忙驗證

彼此的身分。因此，當使用者要登入時，使用者與伺服器都必須先通過這一個第三

公正單位的確認。當第三公正單位確認過需要確認者的身分是合法時，第三公正單

位會頒發一個通過認證資訊給需要確認者，當使用者跟伺服器拿到這個認證資訊

後，能夠利用它來讓通訊的對方知道它的身分是合法的，不過，這樣的驗證方法有

個明顯的缺點，那就是在這個驗證方法中第三公正單位的安全性變得十分的重要，

如果這個第三公正單位被攻擊者所入侵，將會導致所有的伺服器及使用者暴露在極

不安全的環境之下。 
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圖 2.3：使用公正的第三者認證 

 

2.2 單向雜湊函數(One-way hash function) 
 

單向雜湊函數是一種可以將任意長度的訊息加以濃縮、轉換，使其成為一個固

定長度的訊息的加密函數，所產生的訊息通常叫做雜湊值(Hash Value)[25]，而我們

通常利用雜湊值來驗證某項資訊是否正確無誤。單向雜湊函數本身具備不可逆的單

向﹝One-Way﹞特性，亦即如果將一段訊息經過單向雜湊函數之後所產生的雜湊

值，是無法將其還原成原本的訊息。此外，單向雜湊函數還必須具備唯一性，每份

文件計算出來的雜湊值必須要是唯一值，欲找出另外一份文件可以輸出相同的雜湊

值是不可能的。目前常見的單向雜湊函數主要有MD5及SHA[25][39]。 

 

2.2.1 MD5(Message Digest Algorithm version 5) 
     
    MD 系列的雜湊函數皆是由學者 Rivest 所發展，MD5 是在西元 1992 年由 MD4
改良而成，運算速度比 MD4 慢了一點，壓縮過程也從 MD4 的三個回合，增加為四

個回合，其他都與 MD4 相同，其 C 語言實作基礎被定義在 RFC1321 之中。加密時

首先會把訊息長度 mod 2 後，將產生訊息摘要放置於訊息的最後，再把訊息切割為

數個 512 位元的區塊，並且檢查最後一個區塊的長度是否為 448 位元，若不是的話，

會填補明文，讓最後一個區塊的長度為 448 位元，然後以 512 位元區塊為單位，進

行運算，最後產生一個長度為 128 位元的摘要[26][37]。 
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    原本 MD5 被認為是一種很安全的雜湊函數，並且廣泛的使用在各種電腦系統

之中，不幸的是，在西元 2004 年 8 月 17 日，美國加州聖巴巴拉所召開的國際密碼

學會議中安排了三場關於雜湊函數的特別報告。在國際著名密碼學家 Eli Biham 和

Antoine Joux 相繼做了對 SHA-1 的分析與給出 SHA-0 的一個碰撞之後，來自山東大

學的王小雲教授做了破譯 MD5、HAVAL-128、 MD4 和 RIPEMD 算法的報告。也

因為這樣讓美國已經考慮再制定新的雜湊函數技術，因為隨著它們的發現將使駭客

更能在電腦程式碼中放置後門或是捏造電子簽章。美國國家技術與標準局（NIST）
更於西元 2004 年 8 月 24 日針對王小雲等人所提出的報告發表了專門評論，評論的

大致內容：「在最近的國際密碼學會議（Crypto 2004）上，有研究人員宣佈他們發

現了破解數種 HASH 算法的方法，其中包括 MD4、MD5、HAVAL-128、RIPEMD
還有 SHA-0。美國國家技術與標準局表明，於西元 1994 年替代 SHA-0 成為聯邦信

息處理標準的 SHA-1 的減弱條件的變種算法能夠被破解；但完整的 SHA-1 並沒有

被破解，也沒有找到 SHA-1 的碰撞。研究結果說明 SHA-1 的安全性暫時沒有問題，

但隨著技術的發展，技術與標準局計劃在西元 2010 年之前逐步淘汰 SHA-1，換用

其他更長更安全的算法（如 SHA-224、SHA-256、SHA-384 和 SHA-512）來替代。」

[26][27][37]  
 

2.2.2 SHA(Secure Hash Algorithm, SHA) 
 
SHA(Secure Hash Algorithm)是由美國「國家安全局(National Security Agency)」

與「國家技術與標準局(National Institute of Standard and Technology, NIST)」於西元

1993 所公佈的，並成為美國聯邦資料處理標準 (Federal Information Processing 
Standard，FIPS)的 FIPS 180。SHA 的設計主要是以 MD4 為其主要依據，在西元 1995
年修正部份的缺失，制定了 FIPS-1，亦即 SHA-1，其 C 語言實作基礎被定義在

RFC3174 之中。SHA-1 的加密方式與 MD5 差不多，只是區塊處理長度以及輸出的

摘要長度為 160 位元。然而為了因應電腦速度越來越快的影響以及避免碰撞的發

生，美國國家標準與技術中心於西元 2002 年八月也發表 SHA-224、SHA-256、
SHA-384 與 SHA-512 等雜湊函數，並列入聯邦資料處理標準，以增加其安全性[26]。 

 

2.3 ElGamal 公開加密演算法 
 

    公開加密演算法是密碼學的一大突破，開創了密碼學一個新的章程，第一個有非對

稱性加密構想的是 Diffie 與 Hellman 這兩位學者，他們是在西元 1976 年提出了這樣的

想法，但是他們卻不知可不可行，直到西元 1978 年美國麻省理工學院的 Rivest、Shamir

及 Adleman 提出了第一個公開加密演算法─RSA[35][37]。 

    ElGamal 公開加密演算法是一種建立於離散對數問題上的非對稱加密演算法，它是

在西元 1985 年被提出的，其特色在於它將隨機加密(Radomized encryption)這樣的方

法加入到加密的過程中，因此，一個相同的明文在經過每次的加密後，都會因為一個隨

機產生的亂數而產生不同的密文，但是這些密文都可以解密回原來的明文，公開加密演

算法 ElGamal 加解密過程如下： 
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密鑰建立： 

 

    在使用 ElGamal 非對稱加密演算法時，雙方必須事先共有一個非常大的質數 p與 p

的原根 G，並且在通訊前傳送者必須要事先取得接受者的公開鑰匙，這把公開鑰匙的計

算方法是先讓每個使用者隨機產生一個正整數 X，p-2≥X≥2，然後計算： 

 

                              
pGY X mod=

 

加密： 

 

    當得到了這一把公開鑰匙後，使用者與傳送者之間便可以進行通訊，明文 M在此被

視為一個整數，p-2≥M≥0，通訊時，傳送者先隨機產生一個亂數 K，p-2≥K≥1，之後

計算： 

 

                              pMYC

pGC
K

K

mod

mod

2

1

=

=

 

解密： 

 

    當計算出C1和C2後，傳送者將C1、C2傳送到接受者手中，當接受者收到C1、C2，接受

者便可以利用私密鑰匙X去計算出M，靠著計算[35][37][39]： 

 

                                pCCM X mod12
−=

 

2.4 網路攻擊法 
 

2.4.1 竊聽攻擊(Eavesdrop Attack) 
 
    竊聽攻擊(Eavesdrop Attack)是攻擊者常使用的攻擊方法，造成這個攻擊方式的

主要原因是因為網路上傳遞的訊息都是公開的，因此，攻擊者可以藉由監聽網路的

封包進而取得有用的登入資訊。這樣的攻擊法對於以傳統帳號密碼來驗證遠端使用

者身份的系統特別有效，因此，通常在傳送的過程中我們會要求傳送的資訊都必須

先經過加密之後才能夠傳送到對方的手上，以避免造成重要資訊被攻擊者所竊取

[29]，不過，如果加密的帳號密碼沒有經過時間或隨機亂數來改變，在傳送時還是

會保持一個固定的值，所以攻擊者還是可以在竊聽後，以重送攻擊(Reply Attack)的
方式來入侵系統，所以為了避免重送攻擊的危害，一般常見的改善方法都是在傳送

的過程中加入隨機亂數(nonce)或時間戳記(timestamp)來改變傳送的資訊。 
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2.4.2 密碼猜測攻擊(Password Guessing Attack) 
 
以傳統帳號密碼來驗證使用者身份的機制是目前網路上常見的驗證機制，但是

這樣的驗證方式有個很嚴重的問題─使用者記憶的問題。通常人腦的記憶力有限，

要求使用者記憶長串、無意義的密碼是十分的困難，這時，密碼猜測攻擊(Password 
Guessing Attack)就變成了攻擊者一個很有效的攻擊方式。密碼猜測攻擊主要是利用

猜測的方式來獲取使用者的密碼。利用密碼猜測攻擊所採用的攻擊方式可以將密碼

猜測攻擊區分為在網路上直接進行密碼猜測的線上式密碼猜測攻擊 (On-Line 
Password Guessing Attack)，以及先盜取加密的密碼後再以離線的方式來猜測密碼猜

測的離線式密碼猜測攻擊(Off-Line Password Guessing Attack)兩種。此外，密碼猜測

攻擊又可以以如何進行猜測來做區分，區分為以某些常用的密碼或是字句來進行猜

測的字典攻擊(Dictionary Attack)，以及窮盡各種組合所產生的字詞進行破解的暴力

攻擊(Brute-Force Attack)兩種。以字典攻擊的方式來攻擊系統比較有效率，因為使用

者通常習慣以自身相關的相關資訊來當作密碼，例如：身分證字號、生日、電話號

碼等等，而且往往沒有定期更改密碼的習慣[29][31]。 

 

2.4.3 重送攻擊(Replay Attack) 
 
 重送攻擊(Reply Attack)主要是利用竊聽技術來觀察或紀錄使用者和伺服器之

間通訊的資訊，從中找出有關帳號密碼的通訊資訊，並在合法的時間內利用這些相

關的帳號密碼通訊資料，重新傳送到伺服器，以假冒合法使用者入侵系統，進而取

得系統內部資訊。為了防止重送攻擊，一般系統會使用時間戳記(Timestamp)或是用

隨機亂數(Nonce)的方式來隨機地改變傳送的資訊，讓每次傳送的資訊都不一樣，這

樣一來，攻擊者便無法藉由重新將驗證資訊傳送給伺服器，進而入侵系統。通常，

利用時間戳記(timestamp)的方式的驗證方式比較不太適合分散式的網路環境，因為

在實際的網路環境中，要求遠端的伺服器與遠端的使用者在時間的頻率上必須保持

同步是有相當程度的困難，因此，以時間戳記(timestamp)為主的驗證機制大多使用

於一些能夠要求時間同步的系統之中。而以隨機亂數(Nonce)為主的系統則比較適合

目前分散式的網路環境，因為它並不需要要求使用者與伺服器在時間上必須同步，

而改以隨機亂數(Nonce)來動態地改變傳送的資訊[35]，目前網路上最常見的是挑戰/
回答(challenge-response)驗證機制。 

 

2.4.4 使用者假冒攻擊(Impersonation Attack) 
 
使用者假冒攻擊(Impersonation Attack)是一種可以讓攻擊者以假造的方式假冒

成其他合法使用者入侵系統的攻擊方式。這樣的攻擊方式對於驗證機制來說，是十

分的具有殺傷力的。因為大部分的假冒攻擊都不容易被系統管理人員察覺出目前正

有攻擊者在假冒其他的合法使用者登入系統，因此，當一個系統具有假冒攻擊的危

險性時，將會導致重要的資料輕易的被攻擊者所竊取[30][31][36]。 
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2.4.5 認證表被竊攻擊(Stolen-Verifier Attack) 
     
    認證表被竊取攻擊(Stolen-verifier Attack)是目前以智慧卡做為存放工具的驗證

方式最想改善的地方，這是因為傳統的帳號密碼驗證機制通常在伺服器中都需要存

放一個使用者驗證表(Verifier table)，這一個驗證表上儲存了系統驗證使用者身份時

所需的相關資料。如果攻擊者透過入侵或是其他方式竊取到系統內部的認證表時，

攻擊者便可以從中取得使用者的帳號密碼，進而假冒使用者入侵系統，此外，攻擊

者還可以以修改這個驗證表的方式，假造一組新的使用者帳號密碼來入侵系統。西

元1981年學者Lamport[14]提出了一種改善方法，這個方法是先將這個驗證表的使用

者密碼經過雜湊函數加密後，再存放於驗證表中，雖然可以讓攻擊者無法在第一時

間得知使用者的密碼，但是可惜的是攻擊者還是可以利用離線密碼破解的方式去破

解出使用者所擁有的密碼，進而假冒使用者登入系統，或是假造一個合法的使用者

帳號密碼存放於這個使用者驗證表，再利用這個假造的使用者帳號密碼登入系統，

進而入侵系統[30][36]。  

 

2.4.6 伺服器偽裝攻擊(Server Spoofing Attack) 
 
    伺服器偽裝攻擊(Server Spoofing Attack)主要發生的原因通常是因為使用者無

法確認伺服器的身份是否合法或是因為驗證機制的缺陷，所以導致攻擊者可以偽裝

成一台合法的伺服器來欺騙使用者，這個攻擊方法更是以傳統帳號密碼驗證使用者

之系統的最大弱點，因為傳統帳號密碼驗證機制通常不提供使用者驗證伺服器的功

能。因此，當一個攻擊者偽裝成一台合法的伺服器，而使用者在不知道此伺服器是

偽裝的情況下，傳送使用者相關的秘密資訊給偽裝的伺服器，將會導致使用者驗證

的資料被攻擊者所竊取、利用 [36]。如果要有效避免這樣的攻擊方法，在驗證方法

上就必須要提供驗證伺服器身分的機制，通常改善的方法是使用雙向驗證或是第三

公信單位驗證的方式來讓使用者驗證伺服器的身分，以避免使用者遭受偽裝伺服器

攻擊(Server Spoofing Attack)的攻擊。 

 

2.5 IC卡簡介 
 
    IC卡又稱為智慧卡、晶片卡。它主要是在西元1968年由德國Jurgen Dethloff和
Helmut Grotrupp所提出，當時他們提出將所謂的積體電路加在卡片中的想法，並獲

得了專利權，而最早應用它的是法國電信公司 Postal and Telecommunications 
Services的電話卡產品。因為IC卡兼具方便、易攜、記憶能力高等優點，所以廣為大

家所接受，至此，IC卡就慢慢的進入到我們的生活之中，漸漸成為我們生活的一部

分。IC卡的規格主要是遵循ISO7816系列的標準，其外觀是一個長寬為 85.6mm x 
53.98mm ，厚度是0.8mm的卡片，隨著卡片的構造不同而有不同的功能以及應用方

式[28][38]。 
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2.5.1 IC卡的分類 
 
    IC卡如果依照內部構造來分類的話，可以分為記憶卡(Memory Card)及智慧卡

(Smart Card) ， 記 憶 卡 比 起 智 慧 卡 要 來 的 低 廉 ， 其 記 憶 體 容 量 大 約 為

256Bytes-64Kbytes，因為本身沒有CPU，所以其上的晶片只具有儲存資料的功能而

不能作邏輯以及運算等功能，不過，某些記憶卡為了保護資料的安全性，大多具備

了安全邏輯機制，使用者必須輸入密碼才能夠存取卡片上的資訊，在幾次輸入錯誤

之後，便將卡片資料鎖死，記憶卡最常見的應用是在儲存資料及門禁上，例如儲值

卡、電話卡等安全性不高的應用。而智慧卡因為本身包含有CPU、記憶體及其他運

算處理單位，因此卡片可以直接作一些加密的運算。智慧卡上的CPU一般為8位元單

晶片處理器，新一代的智慧卡晶片有16位元或是32位元的處理器。因為智慧卡可以

直接在卡片上進行直接進行密碼運算(如DES、3DES、AES、RSA)，所以智慧卡比

起記憶卡來說，對於存放資料的保護性更高，常應用於一些像是金融等重要資料的

存放。一般在習慣性上我們叫具有CPU運算能力的為智慧卡，但有時也有人會稱記

憶卡為智慧卡[28][32][33]。 

    IC卡如果依照讀取的方式來分類的話，主要可以分為接觸式卡(Contact Card)、
非接觸式卡(Contactless Card)以及接觸式與非接觸式的混合卡(Combi-Card)三種。接

觸式智慧卡是指卡片上的晶片必須接觸讀卡機的讀寫頭才能進行資料的存取，所以

具有較高的安全性及正確性，在其上通常有8個金屬接觸點C1~C8，用來與讀卡機進

行各種資料的存取，不過，接觸式智慧卡也不是沒有缺點，缺點是因為需要與讀卡

機的讀寫頭接觸，因此常因為卡片的抽換動作過於頻繁而發生磨損，所以通常接觸

式的卡片的壽命比起非接觸式的卡片壽命要來的短[28][33][38][39]。 

    非接觸式的卡片主要是利用 RFID(Radio Frequency Identification；射頻辨識系

統)技術來達到不需要插卡的功能，RFID 包括 RFID Reader(射頻辨識讀取器)、RFID 
Tag(射頻辨識標籤)以及電腦系統三個主要因素所組成，這個技術最早出現在第二次

世界大戰，當時敵我飛機利用這項技術來發射無線電電波，互相辨識對方身分[38]。
一個 RFID Tag 具備儲存資訊與修改資訊的能力，內部結構是由一個積體電路與一

個天線組合而成，當標籤接收到無線電頻率之後，便會產生能量來讓整個 RFID Tag
運作，因此他並不需要另外提供電源來供給電量，除此之外，RFID Tag 可以做成各

種不同的形狀、大小，讓人感覺不到他的存在，日本甚至利用這樣的技術，將 RFID 
Tag 作成一塊小晶片置入手機中，讓大學生可以透過這樣的技術來列印成績單或是

上課點名等用途。一般人常會將 RFID 與非接觸式智慧卡混為一談，因為部分僅提

供射頻辨識器在外型上看起來也非常像 ISO7810 卡片形式，不過，非接觸式智慧卡

除了具有 RFID 的技術外，它更具備了 CUP 智慧卡的安全特性，在卡片上可以執行

加解密及保護資料的功能，一般熟悉的非接觸式智慧卡如台北的捷運悠遊卡。因為

非接觸式的卡片不像接觸式的卡片那樣需要接觸讀卡機，因此使用上來說壽命比起

接觸式的卡片來的要長，不過它也不是沒有缺點的，他的主要缺點是沒有多種的加

密機制，所以安全性比起接觸式的智慧卡要來的低[32][38]。 
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2.5.2 IC卡的安全機制 
 
    大部分的 IC卡對於使用者的認證是利用個人驗證碼 (Personal Identification 
Number，簡稱PIN)的系統協定，當使用者想要使用IC卡的時候，通常都必須要先輸

入該卡片的個人驗證碼給卡片進行確認工作，為了卡片避免遭受非法的使用者進行

猜測密碼，IC卡會在經過連續的幾次錯誤之後，即判斷此使用者為非法使用者，自

動的鎖住卡片資料，導致卡片無法繼續使用。另外，智慧卡比起記憶卡更具有安全

性，主要原因是因為智慧卡本身具有CPU，所以可以實現各種想要的安全演算法(視
該卡片提供的功能而定)，以達到使用的安全性。而且智慧卡為了避免個人認證碼的

外洩，在傳輸的過程中通常會先被加密起來，當卡片收到該名使用者的認證碼之

後，再經由解密以供計算、比對內部的個人驗證碼，當確認無誤之後即可以使用該

卡片。智慧卡上的特殊作業系統(Card OS)，可以對卡內儲存的資料進行控管動作，

並且依照不同的使用者權限做不同的存取控制。另外，智慧卡卡片上因為具有密碼

運算的功能，所以當使用者需要執行加解密動作或簽章動作時，可以將資料傳送到

智慧卡中，在智慧卡中執行運算，大大降低鑰匙因為在電腦上運算時，可能會洩漏、

被盜取的風險[28][33][39]。不過，智慧卡也不是不能夠被破解的，破解智慧卡技術

可以區分為破壞性攻擊與非破壞性攻擊兩種類型，破壞性攻擊技術通常以反向工程

技術為起點，破壞智慧卡的結構進而找出秘密金鑰存放於何處。非破壞性攻擊技術

通常需要微處理器和軟體的專業知識，目前常見的非破壞性攻擊技術為電力分析攻

擊技術、時間分析攻擊技術、故障分析攻擊技術和暫時性故障分析攻擊技術等四種

[34]。 
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第三章  改善以ElGamal為基礎的 
使用者驗證機制 

 

3.1前言 
 
    使用者身份驗證是網路系統用來保護系統內部資料的一個保護措施，其中以密

碼為主的使用者驗證機制更是廣泛的使用在網路系統之中，因為它具備簡單、容易

實作的特性。西元 1981 年，學者 Lamport[14]提出了一種使用驗證表的使用者驗證

機制，它可以讓伺服器在不安全的環境之下也能夠驗證遠端的使用者身份，在

Lamport 所提出的驗證機制裡，密碼會先經由單向雜湊函數的加密後再存放到這個

使用者驗證表中，不過，如果有攻擊者成功入侵了這一台伺服器，並且盜取出這個

使用者驗證表，他就可以利用離線密碼破解的方式去取得使用者的帳號密碼，為了

有效避免這個安全性問題的發生，許許多多不同的無驗證表驗證機制被提出。西元

2000 年，學者 Hwang 等人[17]指出了學者 Lamport 所提出的驗證機制容易遭受攻擊

者以密碼表被竊攻擊(Stolen-Verifier Attack)所攻擊，提出了一種以 ElGamal 公開鑰

匙加密演算法為基礎的無驗證表驗證機制，隨後，學者 Sun 等人[8]也在西元 2000
年提出了一種以單向雜湊函數為基礎的無認證表驗證機制，這些驗證機制因為都不

需要在伺服器上存放任何的驗證表，所以可以有效的抵擋驗證表被竊攻擊的發生，

不過，這些驗証機制還是存在許許多多的安全性問題，為了讓使用者驗證機制更加

的安全，不斷的有學者從事這方面的研究，並且陸陸續續提出了許許多多的改善驗

證機制。 

    西元 2000 年，學者 Chan 等人[5]分析了學者 Hwang 等人所提出以 ElGamal 為
基礎的無認證表驗證機制，發現該驗證機制有著使用者假冒攻擊 (Impersonation 
Attack)的安全性問題，透過這個攻擊方法，攻擊者可以在擁有一個合法使用者身份

之後，利用這個合法身份假冒成其他的合法使用者入侵系統。西元 2002 年學者 Lee
等人為了改善這個缺點，提出了一個改善的無驗證表驗證機制，這個驗證機制也是

以 ElGamal 公開鑰匙加密演算法為基礎，並且融合了指紋技術(fingerprint)，很不幸

的是，西元 2004 年學者 Lin 等人[4]發現這個驗證機制還是有使用者假冒攻擊的問

題，為了改善這個使用者假冒攻擊的安全性問題，他們提出了一個新的改善驗證機

制，這個改善的驗證機制融合了生物驗證技術(biometrics)，並且也是以 ElGamal 公
開鑰匙加密演算法為基礎，而且在這個驗證機制中，使用者可以很輕易的選擇及改

變他的使用者密碼。可惜的是，西元 2007 年學者 Khan 等人[15]指出 Lin 等人所提

出的驗證機制還是有安全性問題，這個安全性問題主要是因為這個驗證方法只提供

伺服器如何去驗證遠端使用者的身分，但是卻未提供使用者如何去驗證伺服器身

分，因此，攻擊者還是可以偽裝成一台伺服器去欺騙使用者，所以它有著伺服器偽

裝攻擊(Server Spoofing Attack)的安全性問題存在，為了改善這個問題，學者 Khan
等人也提出了一個改善的驗證機制去改善這樣的安全性問題。 

    對於以智慧卡為存放工具的驗證機制來說，密碼可以分為使用者記憶的使用者

密碼以及存放於智慧卡中的驗證密碼，在本研究中，本研究發現西元 2004 年學者

Lin 等人[4]所提出的驗證機制和西元 2007 年學者 Khan 等人[15]所提出的驗證機制
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都有著使用者假冒攻擊(Impersonation Attack)的安全性問題，任何一個合法的註冊者

都可以使用他所擁有智慧卡中的重要資訊，創造出其他合法使用者的重要資訊，進

而偽裝成其他的使用者入侵系統，為了有效改善這個安全性問題，本研究也提出了

一個新的改善驗證機制去防範使用者偽裝攻擊的發生。 

 

3.2 學者 Lin 等人與學者 Khan 等人所提出的驗證機制 
 
    這個小節，將會簡單的介紹一下這兩個有安全性問題之驗證機制，這兩個驗證

機制都是以 ElGamal 公開鑰匙加密演算法為基礎的驗證機制，第一個驗證機制是由

學者 Lin 和學者 Lai 於西元 2004 所提出，另外一個驗證機制是由學者 Khan 和學者

Zhang 於西元 2007 年所提出。在介紹完之後，本研究會針對這兩個驗證機制提出攻

擊的方法，不過，在檢視這兩個驗證機制之前，先簡單的定義驗證過程中所需要的

符號，在驗證過程中需要用到符號如下表所示： 

 
表 3.1：符號說明表 

符號 說明 

h() 單向雜湊函數 

XS 伺服器的私密鑰匙 

♁ Xor 運算 

ID, PW 使用者的帳號密碼 

|| 連結 

N 伺服器與使用者所產生的亂數 

X->Y:M X 傳送 M 給 Y 

U, S 代表使用者與伺服器 

Si 使用者的指紋 

P 一個非常大的質數 

YA’ 使用者與伺服器互相驗證用之網路密碼 

 

3.2.1 學者 Lin 等人所提出的驗證機制 
 
    西元 2004，學者 Lin 和學者 Lai[4]提出了一個以 ElGamal 公開鑰匙加密演算法

為基礎的驗證機制，這個驗證機制融合了生物驗證技術(biometrics)，並且使用智慧

卡來當作存放工具，整個驗證流程可以簡單的分成註冊期(Registration Phasee)、登

入期 (Login Phase)、驗證期 (Authentication Phase)、密碼改變期 (Password Change 
Phase)等四個時期，下面將會簡單的介紹他們的驗證機制流程。 
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3.2.1.1 註冊期(Registration Phase) 
 

 
圖 3.1：學者Lin等人所提出驗證機制的註冊期 

     
    整個註冊期主要是在伺服器端執行，令XS是由伺服器所保管的祕密鑰匙，當使

用者想要註冊及成為一個合法的使用者時，這個使用者必須先將自己的指紋按在輸

入的機器上，並且將他/她的指紋(Si)、帳號(IDi)以及密碼(PWi)以安全通道的方式送

到伺服器，整個註冊期執行步驟如下：  

     
       Step1: U -> S : Si, IDi、PWi、Si

              使用者將IDi和PWi、Si以安全通道的方式送到伺服器。  

       Step2: 伺服器使用PWi、Si、IDi、XS和p去計算PWi’=h(PWi S♁ i) mod p以及

Yi=(IDi
XS mod p) PW♁ i’ 

       Step3: 伺服器將存放有h()、p、Yi、Si和IDi的智慧卡交給使用者。 
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3.2.1.2 登入期(Login phase) 
 

 
圖 3.2：學者Lin等人所提出驗證機制的登入期 

    
    當一個合法的使用者想要進入系統時，他必須先將智慧卡插入讀卡機中，然後

在指紋讀取機器上按下他的指紋，並且輸入他個人的密碼，整個登入期的執行步驟

如下所示： 

 
       Step1: 使用者從指模樣板 (fingerprint template) 中的使用指紋特徵點

(minutiae)產生一個隨機亂數 r 。 

       Step2: 使用者使用PWi、Si、Yi和p去計算PWi’’=h(PWi S♁ i) mod p以及

Yi’=Yi PW♁ i’’。 

       Step3: 使用者使用IDi、r、Yi’、T和p去計算C1=(IDi)r mod p,以及M=h(Yi’ T) ♁

mod p，T代表目前登入設備的時間。 

       Step4: 使用者使用Yi’、M和p去計算C2=( Yi’)rM mod p。 

       Step5: U -> S : IDi, C1, C2, T 
             使用者將IDi、C1、C2和T送給伺服器。 
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3.2.1.3 驗證期(Authentication Phase) 
 

 
圖 3.3：學者Lin等人所提出驗證機制的驗證期 

 
    當伺服器接收了使用者登入的訊息之後，伺服器將會先存放收到訊息的時間

T’，之後，伺服器會繼續下面的步驟： 

 
       Step1: 伺服器檢查IDi的格式是否正確與否，如果格式不正確的話，系統便

會拒絕使用者的登入要求。如果正確的話，便進行下面的步驟。 

       Step2: 伺服器會計算 T’-T，假如 T’-T≥ T△ 的話，伺服器拒絕使用者的登入

要求，否則的話，伺服器接受使用者的登入要求並且繼續下面的步

驟， T △ 是預設的傳送間隔時間。 

       Step3: 伺服器比較C2(C1
XS)-1 mod p ?= h((IDi

XSmod p) T) mod p ♁ 是否一

樣，如果他們相同，伺服器接受登入要求，否則，伺服器便拒絕了

使用者的登入請求。 
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3.2.1.4 密碼改變期(Password Change Phase) 
 

     
圖 3.4：學者Lin等人所提出驗證機制的密碼改變期 

     
    當使用者想要將他的舊密碼PWi改成新密碼PWi

*時，這個使用者必須要插入他

智慧卡進入到讀卡機中。然後使用者必須要將他的指紋輸入到機器中，這時，讀卡

機會比對使用者的指紋，如果使用者通過了指紋的比對，使用者便需要輸入舊密碼

PWi以及新密碼PWi
*，讀卡機會進行下面的步驟： 

 
       Step1: 讀卡機使用PWi、Si和p去計算PWi”=h(PWi S♁ i) mod p。 

       Step2: 讀卡機使用PWi”、Yi、p去計算Yi’=Yi PW♁ i”=IDXS mod p。 

       Step3: 讀卡機使用Yi’、PWi
*、Si 去計算Yi

*=Yi’ h(PW♁ i
* S♁ i)。 

       Step4: 讀卡機存放新的Yi*取代舊的Yi. 

 

3.2.2 學者 Khan 等人所提出的驗證機制 
     
    西元 2007，學者 Khan 和學者 Zhang[15]指出學者 Lin 等人所提出的驗證機制只

有提供伺服器去驗證使用者，而未提供使用者驗證伺服器，容易遭受攻擊者以伺服

器偽裝攻擊(Server Spoofing Attack)來攻擊整個驗証機制，為了要改善這個缺失，他

們也提出了一個改進的驗證機制，整個驗證機制可以簡單的分為註冊期(Registration 
Phase)、登入期(Login Phase)、驗證期(Authentication Phase)、密碼改變期(Password 
Change Phase)，下面將會介紹學者 Khan 所提出的驗證機制。 
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3.2.2.1 註冊期(Registration Phase) 
 

 
圖 3.5：學者Khan等人所提出驗證機制的註冊期 

 
    整個註冊期主要是在伺服器端執行，令XS是由伺服器所保管的祕密鑰匙，當使

用者想要註冊及成為一個合法的使用者時，這個使用者必須先將自己的指紋按在輸

入的機器上，並且將個人的指紋(Si)、帳號(IDi)以及密碼(PWi)以安全通道的方式送

到伺服器，整個註冊期執行步驟如下：  

 
       Step1: U -> S : Si, IDi, PWi

              使用者將IDi、PWi、Si傳送到伺服器。 

       Step2: 伺服器使用PWi、Si、IDi、XS、p去計算PWi’=h(PWi S♁ i) mod p和
Yi=(IDi

XS mod p) PW♁ i’。 

       Step3: 伺服器將存放有h()、p、Yi、Si、IDi的智慧卡交給使用者。 
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3.2.2.2 登入期(Login phase) 
 

 
圖 3.6：學者Khan等人所提出驗證機制的登入期 

 
    當一個合法的使用者想要進入系統時，他必須先將智慧卡插入讀卡機中，然後

在機器上按下他的指紋，並且輸入他個人的密碼，整個登入期的執行步驟如下所示： 

 
       Step1: 使用者從指模樣板 (fingerprint template) 中的使用指紋特徵點

(minutiae)產生一個隨機亂數 r 。 

       Step2: 使用者使用PWi、Si和Yi去計算PWi’’ = h(PWi S♁ i) mod p以及

Yi’=Yi PW♁ i’’=IDXS mod p. 
       Step3: 使用者使用IDi、r、T和p去計算C1=(IDi)r mod p和M=h(Y’ T) mod p♁ ，

T是目前使用者的時間。 

       Step4: 使用者使用Yi’、r、M和p去計算C2=( Yi’)r M mod p. 

       Step5: U -> S : IDi, C1, C2, T 
             使用者將IDi、C1、C2、T傳送給伺服器。 
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3.2.2.3 驗證期(Authentication Phase) 
 

 
圖 3.7：學者Khan等人所提出驗證機制的驗證期 

 
    當伺服器收到使用者的登入要求之後，伺服器首先會計算出它收到訊息的時間

T’，再來執行以下步驟： 

 
       Step1: 伺服器檢查IDi的格式是否正確與否，如果格式不正確的話，系統便

會拒絕使用者的登入要求。如果正確的話，便進行下面的步驟。 

       Step2: 伺服器計算 T’-T，假如 T’-T≥ T△ ，伺服器拒絕使用者的登入請求，

否則，伺服器接受了使用者的登入請求並且繼續下面的步驟， T △ 是

系統預設的時間間隔。 

       Step3: 伺服器比對C2(C1
XS )-1 mod p ?= h((IDi

XSmod p) T) mod p ♁ 是否相

同，如果他們相同，伺服器接受了使用者的登入請求並且繼續了下面

的執行步驟，否則，伺服器拒絕了使用者的登入請求。 
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       Step4: S->U: C3, T” 
            伺服器計算了目前的時間T”並且計算了C3=h((IDXS mod p) T”)♁ ，並且

將C3, T”傳送給使用者。 

       Step5: 當使用者接收了伺服器傳送過來的訊息，使用者計算  C3
*=h((IDXS 

mod p) T”)♁ 並且比對C3 ?= C3
*是否相同，如果他們相同的話，使用

者相信伺服器是正確無誤並且接受了他的連線，否則，使用者中斷了

這個連線。 

 

3.2.2.4 密碼改變期(Password Change Phase) 
 

 
圖 3.8：學者Khan等人所提出驗證機制的密碼改變期 

 
    當使用者想要將他的舊密碼PWi改成新密碼PWi

*時，這個使用者必須先要插入

個人的智慧卡進入到讀卡機中。然後使用者必須要將個人的指紋輸入到機器中，這

時，讀卡機會比對使用者的指紋，如果使用者通過了指紋的比對，使用者便需要輸

入舊密碼PWi以及新密碼PWi
*，讀卡機會進行下面的步驟： 

 
       Step1: 讀卡機使用PWi、Si、p去計算PWi”=h(PWi S♁ i) mod p。 

       Step2: 讀卡機使用Yi、PWi’’去計算Y’i=Yi PW♁ i”=IDXS mod p。 

       Step3: 讀卡機使用Yi’、PWi、Si去計算Yi*=Yi’ h(PW♁ i* S♁ i). 

       Step4: 讀卡機存放新的Yi
*代替舊的Yi。 
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3.2.3 本研究所提出的攻擊方法 
     
    西元 2007 年學者Khan等人[15]發現西元 2004 年學者Lin等人[4]的驗證機制只

提供伺服器如何驗證使用者的身分，而未提供使用者如何驗證伺服器的身分，所以

有著伺服器假冒攻擊(Server Spoofing Attack)的安全性問題，為了改進這樣的安全性

問題，學者Khan等人提出了一個改善的驗證機制。然而，本研究發現到這兩個驗證

機制都有著使用者偽裝攻擊(Impersonation Attack)的安全性問題，本研究提出的攻擊

方法與西元 2000 年學者Chan和學者Cheng[5]以及西元 2003 年學者Chang與學者

Hwang[3]所提出的使用者偽裝攻擊(Impersonation Attack)雷同，這種使用者偽裝攻擊

方法最早是由學者Chan與學者Cheng[5]於西元 2000 年所提出，不過，學者Chan和
學者Cheng所提出的攻擊方法卻不一定保證會成功，其原因主要是因為該驗證機制

在驗證期時伺服器會去檢查IDi的格式是否正確與否，因此，攻擊者所產生的使用者

驗證資訊並不一定能夠通過伺服器的檢驗，所以，西元 2003 年學者Chang和學者

Hwang[3]擴充了這個攻擊方法，讓攻擊者可以去產生多組的使用者驗證資訊，如此

一來，大大提升攻擊者通過伺服器驗證的機會，讓攻擊者可以成功的入侵系統，下

面開始介紹本研究所提出攻擊方法： 

 

攻擊方法一： 
 
    假設一個攻擊者想要偽裝成其他的合法使用者，他首先必須要在這個系統上註

冊成一個合法的使用者。如果一個攻擊者成功的在該系統註冊成一個合法使用者

時，這個攻擊者便可以得到系統所提供的智慧卡，此時，他便可以執行下面的步驟

來製造出其他合法的使用者(IDA,YA’)去入侵系統(YA’必須滿足YA’=IDA
XS mod p)： 

 
       Step1: 首先，攻擊者者必須要先將自己的智慧卡插入讀卡機，並且將自身

的帳號 (IDi) 、密碼 (PWi) 和指紋 (Si) 輸入到系統之中，以計算

PW”=h(PWi S♁ i) mod p. 
       Step2: 攻擊者使用PWi”、Yi去計算Yi’=Yi PW”=(ID♁ i

XS mod p)。 

       Step3: 攻擊者計算 

                   IDA = IDi
2 mod p 

                   YA’ = ((IDi
XS mod p)* (IDi

XS mod p) mod p) 
                      = (IDi

2XS mod p) 
                      = ((IDi

2)XS mod p) 
       Step4: 這時，這個攻擊者便可以使用IDA和YA’來偽裝成使用者IDA入侵遠端

伺服器。 
 

    因為該驗證機制在驗證期時伺服器會去檢查IDi的格式是否正確與否，因此，攻

擊者利用攻擊方法一所產生的使用者驗證資訊並不一定能夠通過伺服器的檢驗，但

是如果擴充了攻擊方法一，來產生出多組的使用者驗證資訊，便可以增加入侵成功

的機率。 
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攻擊方法二：     
 
    延伸攻擊方法一的概念，可以產生出多組使用者驗證資訊，讓攻擊者可以利用

這些偽造的資訊入侵系統，這時攻擊者要將攻擊方法一的步驟三之 

                 IDA = IDi
2 mod p 

    修正為 

                 IDB = IDi
n mod p，n為與p互質的正整數。 

    將攻擊方法一的步驟三之 

                 YA’= (Yi’*Yi’) mod p 
                    = (IDi

2)XS mod p 
    修正為 

                 YB’= (Yi’)n mod p   
                    = ((IDi

n)XS mod p)，n為與p互質的正整數  

     如此，攻擊者便可以產生多組假造的驗證資訊(IDB, YB’)去入侵遠端的系統。 
 
攻擊方法三： 
 
    假使一個攻擊者擁有兩張智慧卡並且知道這兩張智慧卡的(PW1, PW2) 和(Si1, 
Si2)，這個攻擊者可以以組合的方式來計算出其他合法的使用者驗證資料，進而偽

裝成其他的使用者入侵系統，整個入侵方法如下所示： 

 
       Step1: 攻擊者使用PW1, PW2, Si1, Si2去計算出Y1’=(ID1

XS mod p) and 
Y2’=(ID2

XS mod p)。 

       Step2: 攻擊者計算 

                 IDA = ID1*ID2 mod p 
                 YA’ = (Y1’ * Y2’) mod p  
                    = (ID1

XS mod p)*(ID2
XS mod p) mod p 

                    = (ID1
XS*ID2

XS) mod p  
                    = (ID1*ID2)XS mod p 
       Step3: 攻擊者可以使用IDA和YA’去假冒另外一個使用者IDA登入系統。 

 
    同樣的，因為該驗證機制在驗證期時伺服器會去檢查IDi的格式是否正確與否，

因此，攻擊者利用攻擊方法三所產生的使用者驗證資訊並不一定能夠通過伺服器的

檢驗，但是如果擴充了攻擊方法三，來產生出多組的使用者驗證資訊，便可以增加

入侵成功的機率。 
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攻擊方法四： 
 
    延伸攻擊方法三的概念，假如一個攻擊者獲得了n個智慧卡，並且得知這n個使

用者的密碼以及指紋，這個攻擊者便可以以組合的方式，去產生多組使用者IDB，

以入侵到遠端的系統，這時攻擊者要將攻擊方法三的步驟二之 
                  IDA = ID1*ID2 mod p 
      修正為 
                  IDB = mod p，n為與p互質的正整數 ∏ iID

      將 
                  YA’= (Y1’ * Y2’) mod p 
      修正為 
                  YB’=   ∏ pY XS

j mod)(

                     =(∏ ) mod p，n 為與 p 互質的正整數 )mod( pID xs
Aj

    這樣攻擊者便可以產生多組使用者IDB入侵到遠端的系統之中。 
 

3.3 本研究所提出的改善驗證機制 
 
    這個部份將開始介紹本研究所提出的改進驗證機制，這個改善驗證機制主要是

以西元 2007 年學者 Khan 等人[15]所提出的驗證機制為基礎，整個改進驗證機制流

程 一 樣 分 成 了 註 冊 期 (Registration Phase) 、 登 入 期 (Login Phase) 、 驗 證 期

(Authentication Phase)和密碼改變期(Password Change Phase)等四個部分，介紹如下： 

 

3.3.1 註冊期(Registration Phase) 
 

 
圖 3.9：本研究所提出改進驗證機制的註冊期 
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    整個註冊期主要是在伺服器端執行，令XS是由伺服器所保管的祕密鑰匙，當使

用者想要註冊及成為一個合法的使用者時，這個使用者必須先將自己的指紋按在輸

入的機器上，並且將他/她的指紋(Si)、帳號(IDi)以及密碼(PWi)以安全通道的方式送

到伺服器，讓伺服器去進行計算工作，最後將計算的結果存放於智慧卡中，再以安

全通道的方式將這張智慧卡轉交到使用者手中，整個註冊期執行步驟如下：  

 
       Step1: U -> S : Si, IDi, PWi

             使用者將Si、IDi、PWi以安全通道的方式傳送給伺服器。           

       Step2: 伺服器使用Si、IDi、PWi、p和XS去計算PWi’=h(PWi S♁ i) mod p和
Yi=(h(IDi)XS mod p) PW♁ i’ 

       Step3: 伺服器將存有h()、p、Yi、Si、IDi的智慧卡交給使用者。 

 

3.3.2 登入期(Login phase) 
 

 
圖 3.10：本研究所提出驗證機制的登入期 

 
    當一個合法的使用者想要進入系統時，他必須先將他的智慧卡插入讀卡機中，

在指紋機器上按下他的指紋，並且輸入他個人的密碼，然後進行登入的程序，整個

登入期的執行步驟如下所示： 
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       Step1: 使用者從指模樣板 (fingerprint template) 中的使用指紋特徵點

(minutiae)產生一個隨機亂數 r 。 

       Step2: 使用者使用 PWi 、 Si 、 p和 Yi 去計算 PWi’’=h(PWi S♁ i) mod p和
Yi’=Yi PW♁ i’’=h(IDi)XS mod p。 

       Step3: 使用者使用 h(IDi) 、 r 、 p 、 Y’ 和 T1 去計算 C1=h(IDi)r mod p 和 
M=h(Yi’ T♁ 1) mod p，T1是目前的時間。 

       Step4: 使用者使用Yi’、M、r、p去計算C2=( Yi’)rM mod p. 

       Step5:  U -> S : IDi, C1, C2, T1

             使用者將IDi、C1、C2和T1傳送到伺服器。 

 

3.3.3 驗證期(Authentication Phase) 
 

 
圖 3.11：本研究所提出驗證機制的驗證期 
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    當伺服器收到使用者傳來的連接訊息之後，伺服器會先計算出目前的時間T2。

此時，會進行下面的步驟： 

 
       Step1: 伺服器檢查IDi的格式是否正確與否，如果格式不正確的話，系統便

會拒絕使用者的登入要求。如果正確的話，便進行下面的步驟。 

       Step2: 伺服器計算T2-T1，假如T2-T1≥ T△ 1，伺服器拒絕了使用者的登入要

求，否則，伺服器接受了使用者的登入請求， T△ 1是系統預設的時間

間隔。 

       Step3: 伺服器使用IDi、XS、p去計算h(IDi)xs mod p，然後比對C2(C1
XS )-1 mod 

p ?= h(h(IDi)xs mod p T♁ 1) mod p 是否相同，如果他們相同，伺服器

接受使用者的登入要求，否則，伺服器拒絕了使用者的登入要求。 

       Step4: S->U: C3, T3

             伺服器首先取出目前的時間T3並且使用IDi、XS、p和T3去計算C3= 
h((h(IDi)XS mod p) T♁ 3)。之後，伺服器將C3、T3傳送給使用者。 

       Step5: 當使用者收到伺服器傳來的訊息時，使用者計算T3-T1。假如

T3-T1≥ T△ 2，使用者會拒絕這個連線，否則，使用者會相信伺服器正

確無誤並且接受這個連線， T△ 2是使用者預設的時間間隔。 

       Step6: 使用者使用 h(IDi)XS mod p、T3去計算C3
*=h((h(IDi)XS mod p) T♁ 3)，

並且比較C3 ?= C3
*。假如他們是一樣的，使用者會相信伺服器正確無

誤並且接受這個連線，否則，使用者中斷這個連線。        

       Step7: 在驗證完伺服器與使用者的身分之後，伺服器和使用者都會產生一

把階段鑰匙(session key) SK=h((h(IDi)XS mod p )||T1||T3)。 

 

3.3.4 密碼變更期(Password Change Phase) 
 

 
圖 3.12：本研究所提出改進驗證機制的密碼改變期 
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    當使用者想要將他的舊密碼PWi改成新密碼PWi
*時，這個使用者必須要將個人

的智慧卡插入到讀卡機中。然後在指紋機器上按下他的指紋，這時，讀卡機會比對

使用者的指紋，如果使用者通過了指紋的比對後，使用者便需要輸入舊密碼PWi以

及新密碼PWi
*，此時，讀卡機會進行下面的步驟： 

 
       Step1:讀卡機使用PWi、Si和p去計算PWi”=h(PWi S♁ i) mod p。 

       Step2:讀卡機使用PW”、Yi去計算出Yi
’=Yi PW♁ i”= h(IDi)XS mod p。 

       Step3:讀卡機使用Yi’、h(PWi* S♁ i)去計算Yi
*=Yi’ h(PW♁ i

* S♁ i)。 

       Step4: 讀卡機將Yi
*置換成Yi。 

 

3.4 安全性分析 
 
    在介紹完本研究提出的改善驗證機制之後，下面將會透過各種已知的攻擊方式

來證明本研究提出的改善驗證機制是安全的。  

 

3.4.1 重送攻擊(Reply Attack) 
 
    在本研究所提出驗證機制中，因為使用了時間戳記(timestamp)去防止攻擊者使

利用重送攻擊的方式去攻擊系統，因此攻擊者無法利用重送攻擊的方式來將之前驗

證的資訊重新送到伺服器，來偽裝成其他使用者登入系統，所以我們的驗證機制可

以有效地避免重送攻擊(Repky Attack)。 

 

3.4.2 密碼表被竊攻擊(Stolen-verifier Attack) 
 
    因為本研究所提出的改善驗證機制並不需要在伺服器上存放任何的使用者驗

證表，因此攻擊者無法利用安全漏洞或是透過內部人員竊取等方式從伺服器中偷取

出使用者驗證表，進而竊取出有用的使用者驗證資訊，所以本研究所提出的改善驗

證機制可以有效地避免驗證表被竊攻擊(Stolen-verifier Attack)。 

 

3.4.3 伺服器假冒攻擊(Server Spoofing Attack) 
 
    在 本 研 究 所 提 出 的 驗 證 機 制 中 ， 很 明 顯 的 提 供 了 相 互 驗 證 (Mutual 
Authentication)的驗證機制，因此，假設一個攻擊者想要偽裝成一台合法的伺服器去

欺騙使用者，這個攻擊者就必須要擁有秘密鑰匙 XS 才能夠跟使用者進行雙向驗證

(Mututal Authentication)，進而騙取使用者登入系統之中。假設使用者發現到伺服器

是攻擊者所假冒的，使用者將會中斷與該伺服器之間的連線，因此，本研究所提出

的驗證機制可以有效的避免伺服器偽裝攻擊(Server Spoofing Attack)。 

-  - 29



 

3.4.4 使用者假冒攻擊(Impersonation Attack) 
 
    在本研究所提出的改善驗證機制中，一個攻擊者無法假冒成一個合法的使用者

入侵系統。如果攻擊者想要成功的假冒成一個合法的使用者，這個攻擊者就必須先

要知道伺服器所擁有的祕密鑰匙XS，才能計算出使用者所擁有的h(IDi)XS mod p，況

且，本研究利用了單向雜湊函數的特性，讓攻擊者無法在已知h(IDi)XS mod p的情況

下去計算出其他的合法使用者所擁有的h(IDj)XS mod p，這樣可以有效避免攻擊者利

用使用者假冒攻擊去攻擊系統，所以我們提出的改善驗證機制可以有效的避免使用

者偽裝攻擊(Impersonation Attack)。 

 

3.4.5 階段鑰匙的安全性(Security of Session Key) 
 
    本研究所提出的改善驗證機制之階段鑰匙 (session key) SK=h((h(IDi)XS mod 
p)||T1||T3)主要是由h(IDi)XS mod p、T1、T3 所產生的，T1、T3 是由伺服器與使用者

各自產生的，不但每次通訊時它們的值都不一樣，而且每當使用者與伺服器通訊結

束時，這把階段鑰匙(Session key)將會被丟棄，並不會使用在下次的通訊上，所以每

當使用者重新進入系統時，一把新的階段鑰匙(Session key)將會自動產生去加解密雙

方通訊的資料。因此，假設一個攻擊者得到了一把階段鑰匙(session key)，他將無法

利用這一把階段鑰匙(session key)去計算出其他次通訊的資料，而且因為單向雜湊函

數的特性，假設一個攻擊者知道了一把階段鑰匙(Session Key)的值，攻擊者也無法

從中去推測出其他連結用的階段鑰匙(session key)的值，所以本研究的階段性鑰匙

(Session Key)是十分的安全。 

 

3.5 與其他兩個驗證機制比較 
 
    在這小節，將會將本研究所提出的改善驗證機制與學者 Lin 等人和學者 Khan
等人所提出的驗證機制做一個比較。本研究的改善驗證機制和其他兩個驗證機制都

不需要在伺服器上存放任何的驗證表，因此並沒有驗證表被竊攻擊(Stolen Verifier 
Attack)的可能性。學者 Khan 等人曾經指出學者 Lin 等人有著伺服器偽造攻擊(Server 
Spoofing Attack)的安全性問題，因為它只提供伺服器去驗證使用者的身份是否合

法，而未提供使用者去驗證伺服器的身份是否正確無誤。而本研究的驗證機制以及

學者 Khan 等人所提出的驗證機制因為提供使用者去驗證伺服器的機制，因此，不

會遭到攻擊者以伺服器偽裝攻擊(Server Spoofing Attack)的方式來攻擊系統。在本研

究中，我們指出學者 Lin 等人和學者 Khan 等人所提出的驗證機制都會遭受到使用

者偽裝攻擊(Impersonation attack)，而本研究的驗證機制因為改善了這個安全性問

題，所以並不會遭到攻擊者以使用者偽裝攻擊(Impersonation Attack)來攻擊系統。此

外，為了保護後續資料的安全性，本研究在驗證結束時，使用者與伺服器雙方都會

產生一把階段鑰匙(Session key)，用以保護後續資料的傳送，但是學者 Lin 等人的驗

證機制和學者 Khan 等人的驗證機制並沒有提供階段鑰匙(session key)，無法保護後

續資料的傳輸。整個比較彙整如下表所示： 
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表 3.2：與其他兩個機制比較 

 

是否需

要提供

驗證表

是否會遭

受使用者

假冒攻擊

是否提

供相互

驗證

是否會遭

受離線密

碼猜測攻

擊 

是否有

提供

Session 
key 

是否會

遭送伺

服器偽

裝攻擊

本研究提出 No No Yes No Yes No 

學者 Lin 等人[4] No Yes No No No Yes 

學者 Khan 等人[15] No Yes Yes No No No 

 

3.6 結論與後續分析 
 
    在這個章節中，本研究指出學者 Lin 等人所提出的驗證機制以及學者 Khan 等

人所提出的驗證機制都有使用者假冒攻擊(Impersonation Attack)的安全性問題，為了

有效避免這個攻擊的發生，本研究提出了一個新的改善驗證機制去改善這樣的缺

點，這個改善驗證機制不但安全，而且非常適合使用於需要高度安全的應用程式之

中，不過可惜的是這個改善驗證機制還是以時間戳記為基礎，所有有著時間同步的

問題的存在，未來工作可以朝向以隨機亂數(nonce)來設計出以隨機亂數(nonce)為基

礎的改善驗證機制。 
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第四章 改善學者Chang和學者Chang 
所提出的驗證機制 

 

4.1 前言 
 
    使用者身份驗證一直是網路系統中最基本的安全機制，對於一個安全無虞的驗

證機制來說，不僅僅是伺服器要去驗證使用者身份，更重要的是必須提供使用者能

夠去驗證伺服器的身分，這樣才不會被假冒的使用者或是偽裝的伺服器所欺騙，導

致重要的資訊遭到攻擊者所偷竊。在所有的驗證機制中，以密碼為主的身分驗證機

制是目前使用地最廣泛的一種身分驗證機制，西元 2000 年，學者 Peyavian 和學者

Zunic[16]提出一種以單向雜湊函數為基礎的使用者驗證機制，它可以在不安全的網

路環境之下讓驗證資訊安全無虞地送到對方手上，並且不需要使用對稱性加密演算

法或是非對稱性加密演算法去加密通訊的資料，以減少使用者或是伺服器的運算

量。 

    西元 2002 年學者 Hwang 和學者 Yeh[10]指出學者 Peyravian 等人所提出的驗證

機制有許多安全性的問題，因為學者 Peyravian 等人所提出的驗證機制是以密碼來

驗證遠端的使用者，所以學者 Peyravian 等人所提出的驗證機制容易遭受攻擊者利

用密碼猜測攻擊(password guessing attack)、伺服器偽裝攻擊(server spoofing attack)
以及伺服器資料竊聽攻擊(server data eavesdropping attack)等攻擊方式入侵系統。為

了要改善這些安全性問題，學者 Hwang 和學者 Yeh 提出了一種改善的驗證機制來

避免這些安全性問題的發生，這個改善的驗證機制除了可以有效的避免以上的安全

性問題外，更在驗證結束之後讓使用者與伺服器去定義出一把階段鑰匙(session key)
以保障後續資料傳輸的安全性，讓系統的安全性更加完善。不幸的是，西元 2003
年學者 Lin 和學者 Hwang[6]指出學者 Hwang 和學者 Yeh 所提出的驗證機制容易遭

受阻絕服務攻擊(Denial of Service Attack)以及欠缺前推安全(forward secrecy)，所以

還不是十分的安全，為了改善這些安全性問題，學者 Lin 和學者 Hwang 也提出了一

種改善的驗證機制去改善學者 Hwang 等人所提出驗證機制的安全性問題。可惜的

是，西元 2005 年學者 Chang 和學者 Chang[24]指出這個驗證機制有著驗證表被竊攻

擊(Stolen-verifier attack)的安全性問題，因為這些驗證機制還是需要有驗證表，為了

有效避免驗證表被竊攻擊的發生，他們提出了兩個新的無驗證表驗證機制去改善這

樣的安全性問題。 

    本研究發現西元 2005 年學者 Chang 和學者 Chang 所提出的兩個驗證機制中，

有一個驗證機制有著使用者假冒攻擊(Impersonation Attack)的安全性問題，靠著這個

使用者偽造攻擊，合法的使用者可以很輕鬆的產生多組帳號及密碼而不需要知道伺

服器所隱藏的資訊，讓系統的安全性大受影響，為了有效的改善這個安全性問題，

本研究也提出了一個新的改善驗證機制去有效防範攻擊者使用使用者偽裝攻擊

(Impersonation Attack)去入侵系統。  

 
 

-  - 32



4.2 學者 Chang 和學者 Chang 所提出的驗證機制 
 
    在這個地方，我們將會簡單介紹西元 2005 年學者 Chang 和學者 Chang[24]所提

出的驗證機制，這個驗證機制主要包括了兩個部份：註冊期(Registration phase)以及

登入期(Login phase)，在我們介紹這個驗證機制之前，我們首先介紹在驗證機制中

所使用到的符號，如下表所示： 

 
表 4.1：符號說明表 

符號 說     明 

h() 單向雜湊函數 

♁ 互斥或 

ID 使用者帳號 

PW 使用者密碼 

|| 參數連結 

N 使用者及伺服器產生的隨機亂數 

X->Y:M 表示從 X 傳送一個 M 訊息到 Y 

U，S 分別代表使用者及伺服器 

 

4.2.1 註冊期(Registration Phase) 
 

 
圖 4.1：學者Chang等人所提出驗證機制的註冊期 
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    整個註冊期主要執行在伺服器上，令 g 是一個在 GF(p)的質數、p 是一個非常

大的質數，g 和 p 這兩個系統變數都保存在伺服器之中，當一個使用者想要註冊成

為一個新的使用者時，這個使用者必須將使用者帳號(ID)和使用者密碼(PW)以安全

通道的方式送到伺服器，所有的註冊期執行如下所示： 

 
Step1: 使用者自由的選擇一個使用者密碼 PW，隨後將使用者帳號(ID)和使用

者密碼(PW)以安全通道的方式傳送到遠端的伺服器。 

Step2: 當伺服器收到了使用者傳來的帳號(ID)和密碼(PW)時，伺服器計算 K = 
h(PW) (♁  )，隨後，伺服器將 K 和 h()存放在智慧卡中，並

且將這個智慧卡以安全通道的方式交給使用者使用。 
pg ID mod

1−

 

4.2.2 登入期(Login Phase) 
 

 
圖 4.2：學者Chang等人所提出驗證機制的登入期 

 
    當一個合法的使用者想要登入到遠端的系統之中，使用者必須要先插入他的或

她的智慧卡於讀卡機中，並且輸入他的或她的帳號(ID)和密碼(PW)，這時便會執行

下面的登入步驟：  
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Step1: U->S: ID, C2

使用者隨機產生一個亂數R1，並且使用PW、K、R1去計算出C1 = h(PW) 
 K = (♁ )以及Cpg ID mod

1−

2 = R1  C♁ 1，隨後，使用者將ID, C2送到伺服

器進行驗證。 

Step2: 當伺服器從使用者端收到訊息時，伺服器首先利用ID、g、p去計算C1’ = 
( )並且使用Cpg ID mod

1−

1’、C2去計算R1’ = C2  C♁ 1’。 

Step3: 伺服器使用C1’、R1’、R2去計算C4 = h(C1’||R1’||R2)並且使用C1’, R1’, 

      R2去計算C5 = h(C1’||R1’) ♁ R2。 

Step4: S->U: ID, C4, C5

      伺服器將ID、C4、C5送往使用者。 

Step5: U->S: ID, C6

     當使用者收到伺服器傳來的訊息之後，使用者使用C1、R1、C5去計算出

R2’ = h(C1||R1)  C♁ 5，並且使用C1、R1、R2’去計算C4’ = h(C1||R1||R2’)，
隨後使用者比對C4’和C4，假如他們一樣，使用者使用C1、R2’去計算出

C6 = h(C1||R2’)並且將ID、C6送往伺服器，否則，使用者中斷伺服器的連

結請求。 

Step6: 當伺服器收到使用者傳來的登入訊息之後，伺服器使用C1’、R2去計算

C6’ = h(C1’||R2)，並且比對C6和C6’。如果他們相同的話，伺服器接受使

用者登入的請求，否則，伺服器拒絕使用者的登入要求。 

 

4.2.3 本研究所提出的攻擊方法 
 
    使用者偽裝攻擊(Impersonation Attack)是一種十分危險的網路攻擊方法，一個

攻擊者可以使用這樣的攻擊方法去偽裝成其他的合法使用者入侵系統，根據西元

2000 年學者 Chan 與學者 Cheng[5]和西元 2003 年學者 Chang 與學者 Hwang[3]所發

表的期刊論文中，曾提出一種使用者偽造攻擊，這種攻擊方法可以讓一個合法的使

用者去產生另一組合法的帳號密碼，而不需要知道伺服器所保存的私密參數。利用

這種攻擊方法，我們發現到學者 Chang 和學者 Chang[24]所提出的驗證機制也可以

利用這種使用者偽裝攻擊(Impersionation Attack)來產生出多組偽造的驗證資訊，進

而假冒使用者登入系統之中。不過，有些許不一樣的是學者 Chang 與學者 Chang 所

提出的驗證方法隱藏了變數 p，因此，如果我們也要利用同樣的方式攻擊驗證系統

的話，必須要滿足一個先備條件，才能夠在不知這個變數 p 之下攻擊系統。在介紹

本研究所提出的攻擊法之前，下面將會先介紹一下這個先備條件，這個先備條件如

下所示：   

                  )mod*(
)mod(*)mod(

)mod(*)mod(

pba
ppbpaif

pbpa

=
<
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         證明 

                Let 2211 , tpSbtpSa +=+=  )0,0,,( 2121 ptptnSS <≤<≤∈  

                  pba
ptpStpS

pttptSptSpSpS
ptt

pttpbpaif
tt

ptpSptpS
pbpa

mod)*(
mod)(*)(

mod)**(
mod)*(

)*()mod(*)mod(
*

]mod)[(*]mod)[(
)mod(*)mod(

2211

21122121

21

21

21

2211

=
++=

+++=
=

<=
=

++=

 
   介紹完這個先備條件之後，下面開始介紹本研究之攻擊方法，如下所示： 

 

攻擊方法一： 
 
    如果要產生出其他的使用者驗證資訊的話，攻擊者在攻擊前必須要滿足兩個條

件，第一、攻擊者必須先系統上註冊，其帳號必須要能被 2 所整除，如果註冊成功，

攻擊者便可以獲得一個含有 K = h(PW) ♁ ( )和 h()的智慧卡，這樣攻擊者

才可以使用個人的使用者密碼去獲得 ，第二、攻擊者所擁有的

必須滿足( )*( )< p，這樣攻擊者才可以在不需要知道 p 值的情

況下，利用 進行使用者假冒攻擊(Impersonation Attack)，靠著計算：  

pg ID mod
1−

pg ID mod
1−

pg ID mod
1−

pg ID mod
1−

pg ID mod
1−

pg ID mod
1−

       IDA=ID/2 

        = ( )  pg AID mod
1−

pg AID mod
1−

                 = ( )*( )  pg ID mod
1−

pg ID mod
1−

                 (∵ )*( ) < p pg ID mod
1−

pg ID mod
1−

                 =   pg ID mod
1)2/( −

    如此一來，攻擊者便可以使用(IDA, )=(ID/2, )假冒成一

個合法的使用者ID
pg AID mod

1−

pg ID mod
1)2/( −

A去登入遠端的系統。 

 

攻擊方法二： 
 
    擴充攻擊方法一，假設攻擊者已經成功在系統上註冊，註冊時所使用的帳號 ID
並不為質數，所以攻擊者獲得一個含有 K = h(PW) ♁ ( )和 h()的智慧卡，pg ID mod

1−
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此時如果攻擊者所擁有的 滿足 <p 這樣的條件時，攻擊者便

可以使用下面的方法去計算出多組偽裝的使用者驗證資訊： 
pg ID mod

1−

pg nID mod)(
1−

    將攻擊方法一的 

         IDA=ID/2 
    改成 

                  IDA=ID/n，(n為一個可以整除ID的正整數) 

    並且將 

          = ( )  pg AID mod
1−

pg AID mod
1−

                   = ( )*( )  pg ID mod
1−

pg ID mod
1−

                   ∵ ( )*( ) < p pg ID mod
1−

pg ID mod
1−

                   =  ppgg IDID <
−−

mod)*(
11

                            =  pg ID mod
1)2/( −

    改成 

                 =  pg AID mod
1−

pg AID mod
1−

                           =  pg nID mod)(
1−

                           ∵ <p pg nID mod)(
1−

                           =  ppg IDn <
−

mod)(
1*

                           = ，(n 為一個可以整除 ID 的正整數) pg nID mod
1)/( −

    此時，攻擊者便可以利用產生出合法使用者 ID/n 去登入遠端的系統，進而入侵

系統。這個攻擊方法擴充了攻擊方法一，只要攻擊者所選用 n 可以整除攻擊者所選

用的帳號 ID 時，攻擊者便可以利用這個帳號 ID 來產生其他的合法使用者，因此，

對於攻擊方法二來說，攻擊者最好選用可以被多種不同正整數整除的帳號 ID 註冊。 

 

攻擊方法三： 
 

    假 設 攻 擊 者 得 到 了 兩 個 含 有 K1=h(PW1)♁( ) 和 Kpg ID mod
1

1
−

2=h(PW2)♁ 

( )的智慧卡以及這兩個智慧卡的密碼 PWpg ID mod
1

2
−

1 和 PW2 ，並且同時滿足

(  ) * (  ) < p與IDpg ID mod
1

1
−

pg ID mod
1

2
−

1*ID2可以被ID1+ID2所整除這兩個條件時，攻

擊者便可以不需要知道p值為何，利用 和 去計算： pg ID mod
1

1
−

pg ID mod
1

2
−

                 IDA=ID1*ID2

         =
−

pg AID mod
1

pg AID mod
1−

                 = ( )*(  ) pg ID mod
1

1
−

pg ID mod
1

2
−
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                   ∵當( ) *( ) < p pg ID mod
1

1
−

pg ID mod
1

2
−

                 =  pgg IDID mod*
1

2
1

1
−−

                 =  pg IDID mod
1

2
1

1
−− +

                 =  pg IDIDIDID mod2121 */)( +

                 =  pg IDIDIDID mod
1

2121 ))/()*(( −+

此時，這個攻擊者便可以假冒成一個合法的使用者(ID1*ID2)/(ID1+ID2)。 

 

攻擊方法四： 
 
    擴充攻擊方法三，我們還可以計算出其他的合法使用者，如果攻擊者擁有 n 塊

合法的智慧卡，而且同時滿足 ppgn

i
IDi <∏ =

−

1
)mod(

1

和 1
1

)1( −
=∑n

i
iID

必須為一正整數這

兩個條件時，攻擊者便可以在不需要知道 p 值為何，去計算出多組偽裝的使用者驗

證資訊，靠著計算： 

    將攻擊方法三的 

                 IDA=ID1*ID2

    改成 

                 IDB= 1
1

)1( −
=∑n

i
iID

 

    並且將 

        ( )*(  ) =
−

pg AID mod
1

pg ID mod
1

1
−

pg ID mod
1

2
−

                   ∵當( ) *( ) < p pg ID mod
1

1
−

pg ID mod
1

2
−

                 =  pg IDID mod
1

2
1

1
−− +

                 =  pg IDIDIDID mod2121 */)( +

                         =  pg IDIDIDID mod
1

2121 )/*( −+

    改成 

                 =pg BID mod
1−

∏ =

−n

i
ID pg i

1
)mod(

1

 

                         ∵ ppgn

i
IDi <∏ =

−

1
)mod(

1

 

                          = g
n

i
iID∑ =1

1

 mod p 

    此時，這個攻擊者便可以以其他使用者IDB= 1
1

)1( −
=∑n

i
iID

，入侵系統。 
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4.3 本研究所提出的改善驗證機制 
 
    下面，本研究將會提出一個改善驗證機制，這個改善驗證機制使用智慧卡當作

工具，並且不需要在伺服器上存放任何的使用者驗證表，它改善西元 2005 年學者

Chang 與學者 Chang 所提出的驗證機制有著使用者假冒攻擊(Impersonation Attack)
的安全性問題。這個改善驗證機制主要可以包括三個部份：註冊期 (Registration 
phase)、登入期(login phase)和驗證期(verification phase)，整個驗證流程如下所示。 

4.3.1 註冊期(Registration Phase) 
 

 
圖 4.3：本研究所提出改進驗證機制的註冊期 

     
    整個登入期主要執行在伺服器上，當一個使用者想要註冊成為一個新的合法使

用者時，這個使用者必須要將使用者帳號(ID)和使用者密碼(PW)以安全通道的方式

送到伺服器，以進行註冊。令 x 為伺服器的私密鑰匙，g 是一個在 GF(p)的質因數，

p 則是一個非常大的質數，x、g 和 p 是三個被保存在伺服器的系統參數，並不對外

公開，整個註冊期驗證流程如下所示： 

 
     Step1: 使用者自由地選取密碼(PW)之後，使用者將他的使用者帳號(ID)和使

用者密碼(PW)以安全通道的方式送往伺服器。 

Step2: 當伺服器收到使用者送過來的使用者帳號(ID)和使用者密碼 (PW)，伺

服器計算 K=h(PW) (♁ mod p)，之後，伺服器將 K 和 h()存放在

智慧卡中，並且將智慧卡以安全通道的方式交給遠端的使用者使用。 

)||( xIDhg
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4.3.2 登入期(Login Phase) 
 

 
圖 4.4：本研究所提出改進驗證機制的登入期 

 
    當一個合法的使用者想要登入系統，這個使用者需要先將所擁有的智慧卡插入

讀卡機中，並且輸入使用者的帳號(ID)和使用者的密碼(PW)，所有的登入期步驟如

下所示：  

Step1: U->S: ID、C2

     使用者使用PW、K、R1去計算C1 = h(PW)  K = (♁  mod p ) 和C)||( xIDhg 2 = 
R1  C♁ 1，R1是一個指使用一次的隨機亂數，隨後，使用者將ID、C2送

往伺服器。 

Step2: 當伺服器收到使用者傳來的訊息之後，伺服器會使用使用者所傳來的

ID、x、g、p去計算出C1’= ( mod p)，並且利用C)||( xIDhg 1’、C2去計算出R1’ 
= C2  C♁ 1’。 

Step3: 伺服器使用C1’、R1’、R2去計算C4 = h(C1’||R1’||R2)並且使用C1’、R1’、
R2去計算C5 = h(C1’||R1’) ♁ R2。 

Step4: S->U: ID、C4、C5
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          伺服器將ID、C4、C5送往伺服器。 

Step5: U->S: ID、C6

     當使用者收到伺服器傳送過來的訊息之後，使用者使用C1、R1、C5 去
計算 R2’ = h(C1||R1)  C♁ 5 ，並且使用 C1 、 R1 、 R2’ 去計算 C4’ = 
h(C1||R1||R2’)。比對C4’和C4，如果他們相等，使用者便使用C1、R2’去計

算C6 = h(C1||R2’)，隨後，便將ID、C6送往伺服器，否則，便中斷與伺服

器之間的連線。 

Step6:當伺服器收到使用者傳送過來的訊息之後，伺服器使用C1’、R2去計算

C6’ = h(C1’||R2)，並且比對C6和C6’。如果他們相等的話，伺服器接受使

用者的登入要求，並且產生一把階段鑰匙(session key) SK = h(  
mod p || R

)||( xIDhg
1+1 || R2+2 )；否則，伺服器拒絕這個連線要求。 

 

4.4 安全性分析 
 
    下面將利用幾個著名的攻擊方法來證明本研究的驗證機制是安全的。 

 

4.4.1 重送攻擊(Reply Attack) 
 
    本研究所提出的驗證機制使用隨機亂數 (Nonce)去避免攻擊者利用重送攻擊

(Reply Attack)的方式來入侵系統。因為隨機亂數R1和隨機亂數R2在每次連線時都會

自動產生而且僅使用一次，所以假設一個攻擊者想要入侵系統，這個攻擊者不能以

之前竊聽來的合法使用者登入訊息重新送往伺服器，進而入侵系統，因此，我們的

方法可以有效避免重送攻擊(Reply Attack)。 

 

4.4.2 驗證表被竊攻擊(Stolen-verifier Attack)     
 
    因為伺服器不需要存放任何的驗證表，一個攻擊者不可能藉由使用驗證表被竊

攻擊(Stolen-verifier Attack)去竊取入侵系統，因此，本研究所提出的驗證機制可以

有效的避免驗證表被竊攻擊(Stolen-verifier Attack)。 

 

4.4.3 伺服器假冒攻擊(Server Spoofing Attack) 
 
    在本研究的驗證機制中，很明顯的要求使用者在讓伺服器驗證之前必須要知道

伺服器是否正確無誤，因此，假如有一個攻擊者想要假冒依台伺服器去欺騙使用

者，這個攻擊者必須要擁有伺服器的私密鑰匙 x、g、p，在驗證的過程中，如果使

用者發現伺服器是假冒的，這個遠端使用者便會結束所有的連線，所以本研究的驗

證機制可以避免伺服器假冒攻擊(Server Spoofing Attack)。 
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4.4.4 使用者偽裝攻擊(Impersonation Attack) 
 
    在本研究的驗證機制中，一個攻擊者不可能假冒成一個合法的使用者入侵系

統，因為要成功的假冒成使用者，這個攻擊者必須要先知道 mod p 去產生驗

證過程中所需的驗證資訊，這是因為所有的驗證過程中的伺服器與使用者的訊息被

mod p 所保護，而且 mod p 只有存放在使用者的智慧卡並且被使用者

的密碼所保護，因此，如果有攻擊者試著用任何使用者偽裝攻擊入侵系統是不可能

成功的，所以本研究的驗證機制可以有效的避免使用者偽裝攻擊 (Impersonation 
Attack)。 

)||( xIDhg

)||( xIDhg )||( xIDhg

 

4.4.5 階段鑰匙的安全性(Security of Session Key) 
 

    一把階段鑰匙(session key)是由 mod p、隨機亂數R)||( xIDhg 1、隨機亂數R2所產生，

這些參數值只有被伺服器與使用者所知悉，當伺服器與使用者之間的通訊中斷時，

這把鑰匙將不會使用在下次的通訊，當使用者重新進入系統時，一把新的階段鑰匙

(session key)將會重新產生。假設一個攻擊者得到了一把階段鑰匙(session key)，這

個攻擊者也無法利用這一把階段鑰匙(session key)去解密其他連線的通訊資料，因為

隨機亂數R1和隨機亂數R2是由伺服器及使用者所隨機產生，因此攻擊者不可能利用

一把已知的鑰匙去推算出下一把或是其他把階段鑰匙(session key)，而且這些隨機亂

數的值很大，攻擊者不可能藉由猜測的方式去猜測出這把鑰匙的值，因此，階段鑰

匙(Session Key)是十分的安全的。 

 

4.5 與其他的驗證機制比較 
 
    在這個地方，將會將本研究的改善驗證機制與學者 Chang 等人所提出的驗證機

制做一個比較。第一、因為本研究的驗證機制與學者 Chang 等人所提出的驗證機制

都不需要在伺服器上存放任何的驗證表，所以都不會被驗證表被竊攻擊

(Stolen-verifer Attack)所攻擊。第二、本研究的驗證機制與學者 Chang 等人所提出的

驗證機制都沒有使用時間戳記(timestamp)，因此本研究的驗證機制與學者 Chang 等

人所提出的驗證機制都沒有時間同步的問題。第三、本研究的驗證機制與學者 Chang
等人所提出的驗證機制在驗證的過程中都提供了互相驗證(Mutual Authentication)，
讓使用者與伺服器都可以互相驗證使用者與伺服器的身分，因此，使用者與伺服器

都可以得知通訊的對方是否合法。第四、在本研究的驗證機制中，當伺服器與使用

者相互驗證成功之後，將會產生出一把階段鑰匙(session key)來加密伺服器與使用者

之間之後的通訊訊息，以保障這些通訊訊息傳輸的安全性，但是學者 Chang 等人所

提出的驗證機制並沒有提供階段鑰匙(Session Key)的功能。第五、本研究指出學者

Chang 等人的驗證機制容易遭受使用者偽造攻擊(Impersonation ATtack)，而本研究

的驗證機制因為改善了這個安全性問題，因此不會遭受攻擊者使用使用者偽造攻擊
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(Impersonation Attack)所來入侵系統，所以沒有使用者偽裝攻擊的安全性問題。整個

彙整如下表所示： 

 
表 4.2：與學者 Chang 等人所提出的驗證機制比較 

 
是否需要

驗證表 
是否有時間

同步的問題

是否提供

互相驗證

是否提供 

(Session key) 
是否遭受使用

者偽裝攻擊 

本研究 No No Yes Yes No 

學者 Chang[24] No No Yes No Yes 

 

4.6 結論與後續分析 
 
    在這個章節中，本研究指出西元2005年學者Chang等人[24]所提出的無認證表驗

證機制有著使用者偽裝攻擊的安全性問題，為了避免這個安全性問題的發生，本研

究提出了一個改善的無驗證表驗證系統去改善學者Chang 等人所提出的無認證表

驗證機制。在本研究的驗證機制中，因為僅僅利用單向雜湊函數和互斥運算來進行

運算，因此本研究驗證機制非常適合低運算的網路設備系統，但是相對的，如何選

用一個安全的單向雜湊函數對於本研究的驗證機制來說，是非常重要的，西元2005
年，山東大學的王小雲教授等人[22]就曾經破解了MD5單向雜湊函數，因此，如果

要選用本驗證方法來驗證遠端的使用者，就必須要使用更加安全的單向雜湊函數去

保障驗證機制的安全性。 
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第五章 以隨機亂數為基礎(Nonce-based) 
之無驗證表驗證機制 

5.1 前言 
 
    隨著網路科技的日益發展，越來越多的系統利用網際網路的便利性來提供使用

者進行資訊的交流以及互通，但是在這樣的開放環境下，連線的伺服器及使用者很

難去知道連線的對方是否為正確無誤，因此如何驗證通訊雙方的身分變得十分的重

要。目前的網路系統大多是利用所謂傳統的帳號密碼認證方式，在系統中先建立一

個所謂的認證表(verification table)，並將使用者的帳號密碼存放在這個使用者認證

表中，當使用者要登入時，系統會查詢一下這個認證表(veritication table)，是否有

這一個使用者的存在，如果存在便讓這個使用者使用這個系統內部的資訊。這樣的

實作方式雖然很簡單，但是卻也無形中產生了許多安全性的問題，例如：驗證表的

安全性、傳輸帳號密碼的安全性等等問題。為了避免因為驗證表遭到攻擊者盜竊，

而導致使用者的帳號密碼被攻擊者所知悉，西元1981年學者Lamport[14]提出一種改

善方法，這個方法是先將密碼以雜湊函數將其加密後，再存放到伺服器上，這樣的

改善方式雖然可以讓攻擊者不能夠在第一時間就得之密碼值為何，但是攻擊者還是

可以透過一些解密工具來破解出該密碼值，只是所需花費的時間很大。 

不過，隨著電腦運算速度越來越快的影響，攻擊者破解密碼的速度也越來越

快，單純的利用單向雜湊函數加密密碼已經不敷使用，為了要有效解決驗證表被竊

的安全性問題，開始有學者提出以無認證表的方式來驗證遠端的使用者身分。西元

1990年，Hwang、Chen和Lai[19]提出了一個需要智慧卡的無認證表機制，這個認證

機制的特色是伺服器不需要存放任何的驗證表，讓認證表被竊的安全性問題得到了

一個解決方案。從此以後，許多以智慧卡為基礎且不需要驗證表的驗證機制紛紛出

爐，這些出爐的驗證機制有許多都是以離散對數的困難度或是以非對稱性加密的方

式來保護傳輸資訊的安全性，因此這些認證機制在執行的效能上十分的大而且困

難，為了避免效能上的問題，學者Sun於西元2000年[8]提出了一種以單向雜湊函數

及時間戳記(timestamp)為基礎之無認證表驗證機制，有別於其他無認證表驗證機

制，這個驗證機制的特點在於僅僅利用單向雜湊函數與Xor運算，大大降低伺服器

與使用者的運算量，不過它的驗證方法還是有著安全性的問題，因此，後續陸陸續

續有學者以此為基礎，發表了許許多多相關的研究。 

可惜的是，這些研究因為都使用了時間戳記(Timestamp)來保障資訊的傳輸，因

此，都有著時間同步的問題，所以開始有學者朝向以隨機亂數(Nonce)的方式來建立

驗證機制，因為唯有這樣，才能夠適用於目前分散式的網路環境之中。西元2005年
學者Lee、Kim、Yoo[18]提出了一個以隨機亂數(Nonce)為基礎的無驗證表驗證機制，

在驗證的過程中不需要有驗證表的存在，而且僅僅利用了單向雜湊函數來保護驗證

資料的安全性。湊巧的是西元2005年學者Chen、Yeh[23]也提出了另一個以隨機亂數

(nonce)為基礎的無認證表驗證機制，在這一個認證機制中不但僅僅只使用單向雜湊

函數來驗證使用者外，更在驗證後加入了階段鑰匙(Session Key)的訂定，以加解密

後續資料、保護後續資料傳輸的安全性。 
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    在本研究中檢視了兩個以隨機亂數為基礎(nonce-based)的無驗證表驗證機制，

分析其缺失及安全性問題，並提出了一個以隨機亂數(nonce)為基礎的驗證機制，這

個驗證機制在驗證的過程僅僅利用單向雜湊函數、Xor運算，所以在執行上所需花

費運算量十分的小，十分適合目前的網路環境使用，而且在確認雙方的身分合法之

後，還會定義出一把階段鑰匙(session key)，用來加密雙方後續傳輸的資料。 

 

5.2 以隨機亂數(nonce)為基礎的驗證機制 
 
這一節本研究將會檢視學者Lee、Kim與Yoo所提出的以隨機亂數(nonce)為基礎

的無驗證表驗證機制以及學者Chen與Yeh所提出以隨機亂數(nonce)為基礎的無認證

表驗證機制，這兩個驗證機制的通訊過程可以簡單的分為註冊階段 (Registration 
Phase)、登入階段(Login Phase)、驗證階段(Authentication Phase)等三個階段，在介

紹前首先要先定義一些本章節所需要使用的運算符號，如下表所示： 

 
表 5.1：符號說明表 

符號 說          明 

h() 單向雜湊函數 

X 遠端伺服器的秘密參數，為伺服器所有 

♁ 互斥或 

ID 使用者帳號 

PW 使用者密碼 

|| 參數連結 

N 使用者及伺服器產生的隨機亂數 

X->Y:M 表示從X傳送一個M訊息到Y 

U，S 分別代表使用者及伺服器 

 

5.2.1 學者 Lee、Kim 與 Yoo 所提出的驗證機制 
 
    西元2005年學者Lee、Kim、Yoo[18]提出了一個以隨機亂數(nonce)為基礎的無

認證表驗證機制，這個驗證機制利用智慧卡作為儲存工具，在運算上僅僅使用了單

向雜湊函數以及Xor運算，來達到互相驗證的效果，因此十分合適分散式的網路系

統，下面將開始介紹這個驗證機制。 

 

-  - 45



5.2.1.1 註冊期(Registration Phase) 
 

 
圖 5.1：學者Lee等人所提出驗證機制的註冊期  

 
整個註冊期主要是在伺服器上執行，當一個使用者想要註冊成一個新的合法使

用者時，它首先必須要將自身的帳號(IDu)以及密碼(PWu)以安全的通道傳送到伺服

器，x為伺服器的私密變數，為伺服器所擁有，整個註冊期步驟如下所示： 

     
    Step1：Uu->S:IDu、PWu

       使用者傳送自己的帳號(IDu)以及密碼(PWu)以安全通道的方式傳送到伺

服器。 

    Step2：Ri=h(IDu x)♁ PW♁ u

       當伺服器收到使用者傳送過來的IDu、PWu之後，利用IDu、PWu以及自

身的私密參數x計算出Ri。 

    Step3：S->Uu:Ri、h() 

    伺服器將Ri以及h()以安全通道的方式傳送到使用者，使用者在將他們存

放到自己的智慧卡之中。 
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5.2.1.2 登入期(Login Phase) 
 

 
圖 5.2：學者Lee等人所提出驗證機制的登入期 

     
    當一個合法的使用者想要登入系統的時候，使用者必須先將自己的智慧卡插入

讀卡機中，並且輸入個人的使用者帳號(IDu)以及密碼(PWu)，這時，讀卡機會解開

C1並產生一個隨機亂數N1，整個登入期的步驟如下所示： 

 
    Step1：C1=Ri PW♁ u

          使用者利用使用者密碼(PWu)去計算出C1=h(IDu x)♁ 。 

    Step2：C2=C1 N♁ 1

          使用者產生一個隨機亂數N1，並且利用N1與C1計算出C2。           

    Step3：Uu->S:ID、C2

          使用者將ID、C2傳送到伺服器。 

 
 
 
 
 
 

-  - 47



5.2.1.3 驗證期(Authentication Phase) 
 

 
圖 5.3：學者Lee等人所提出驗證機制的驗證期 

 
    當伺服器收到使用者傳來的登入請求之後，它會先利用自己的私密變數x來計

算出N1，而伺服器自己本身也產生一個隨機亂數N2，整個驗證流程將會以這兩個隨

機變數來驗證使用者雙方的身分，整個驗證時期通訊流程如下： 

 
    Step1：C1’ = h(IDu x)♁  

          當伺服器收到使用者傳來的IDu以及C2之後，首先利用IDu以及伺服器的

私密參數計算出C1’。 

    Step2：N1’ = C2 C♁ 1’ 

       伺服器利用C2以及C1’計算出N1’。 

    Step3：C3 = C1’ N♁ 2

       伺服器利用C1’以及伺服器所產生的N2計算出C3。 

    Step4：V1 = h(C2, N1’) 

       伺服器利用C2以及N1’計算出V1。 
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    Step5：S -> Uu：V1、C3

          伺服器將V1、C3傳送給使用者。 

    Step6：V1’ = h(C2,N1) 

          當使用者收到V1、C3時，使用者利用原本的C2以及N1計算出V1’。 

    Step7：V1  ?=  V1’ 

          使用者比對V1與V1’，如果它們相同，代表伺服器正確無誤，如果不相

等代表伺服器的身分有問題，不進行下面的過程，中斷與伺服器的連線。 

    Step8：N2’ = C3 C♁ 1 

               使用者利用C3以及C1計算出N2’。 

    Step9：V2 = h(C3, N2’) 

          使用者利用C3以及N2’計算出V2

    Step10：Uu->S：V2

          使用者將V2傳送到伺服器。 

    Step11：V2’ = h(C3,N2) 

當伺服器收到使用者傳送過來的V2之後，利用原本的C3以及N2計算出

V2’= = h(C3,N2)。 

    Step12：V2 ?= V2’ 

      比對V2是否等於V2’，如果相等，代表使用者身份正確，如果不相等，代

表使用者身份有問題，伺服器會拒絕使用者的登入要求。 

 

5.2.2 驗證機制分析 
 
    在安全性上，學者Lee、Kim與Yoo的驗證機制有安全性的問題存在，其原因在

於Xor的運算(a 0=0 a=a♁ ♁ )。如果一個攻擊者在登入時傳送IDu=0,C2=0給伺服器以進

行驗證程序時，此時伺服器會利用IDu與伺服器的私密參數x計算出C1’=h(IDu x)♁ ，

這時攻擊者所提供的值導致C1’=h(x)，讓原本應該要計算出N1’=C2 C♁ 1’，卻因為攻

擊者的關係，反而計算出N1’=0 h(x)=h(x)♁ 。讓原本應該要計算C2=C1’ N♁ 2，

V1=h(C2,N1’)，卻因為攻擊者的關係，整個V1就變成了h(0,h(x))，當伺服器將這個V1

傳送給攻擊者時，攻擊者便可以利用離線密碼猜測的方式來進行攻擊，首先先攻擊

者可以猜測出h(x)的值為何，如果當攻擊者猜測出來的話，攻擊者便可以假冒一個

使用者(IDu=0)進入系統，此外，攻擊者還可以再以離線密碼猜測來猜測伺服器的私

密鑰匙x為何。如果當攻擊者很順利的得知伺服器的私密變數x時，攻擊者可以利用

來計算出其他合法使用者帳號密碼或是假冒伺服器。 

    就使用上來說，整個h(IDu x)♁ 是利用密碼以Xor運算的方式來保密，用這樣的

方式來保密的話，通常使用者密碼(PWu)的長度必須要跟h(IDu x)♁ 一樣長，如果使

用者密碼(PWu)的長度比h(IDu x)♁ 還要短的話，就必須將密碼以補充其他字元的方

式或是以區塊性加密的方式來保護資訊，安全上大受影響，如果是以補充字元的方

式的話，攻擊者可以藉由分析補充字元的規則為何，推導出部分的h(IDu x)♁ 值，如
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果是以區塊性的方式的話，攻擊者有可能藉由觀察密文的方式來推導出h(IDu x)♁ 為

何，但是如果密碼的長度與h(IDu x)♁ 一樣的話，通常h(IDu x)♁ 的長度是非常的長

的，因此，要求使用者要記憶這樣長串的密碼是不可能的事情，因此使用上不夠人

性化，除此之外，在認證完使用者的身分之後，這個驗證機制未加入如何訂定出階

段鑰匙(session key)，用以保護後續資料的傳送。 

 

5.3 學者 Chen 與學者 Yeh 所提出的驗證機制 
 
    西元2005年學者Chen與學者Yeh[23]也提出了一個以隨機亂數(Nonce)為基礎的

無認證表驗證機制，在他們提出的驗證機制中除了提供互相驗證外，同時也加入了

階段鑰匙(session key)的訂定，讓使用者與伺服器之間的後續資料能夠利用這把階段

鑰匙(session key)進行加解密，以保障後續傳輸資訊的安全性。 

 

5.3.1 註冊期(Registration Phase) 
 

 
圖 5.4：學者Chen等人所提出驗證機制的註冊期 

 
    整個註冊期主要是在伺服器上執行，當一個使用者想要使用註冊成為一個新的

合法使用者時，使用者首先必須要將自身的帳號(IDu)以及密碼(PWu)以安全的通道

的方式傳送到伺服器，x為伺服器的私密變數，為伺服器所擁有，整個註冊期的步

驟如下： 

 
Step1：Uu -> S：IDu、PWu

使用者將卡片插入讀卡機後，輸入自己的帳號(IDBu)、密碼(PWBu)，並
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以安全通道傳送到伺服器中。 

Step2：Ru=h(IDu x)♁ PW♁ u

當伺服器收到使用者的帳號(IDu)、密碼(PWu)之後，便與自己的秘密參數

x結合，計算出Ru=h(IDu x) PW♁ ♁ u。 

Step3：S -> Uu：Ru、h() 

伺服器將Ru、h()傳送到智慧卡存放起來，並且以安全通道的方式將智慧

卡轉交給使用者使用。 

 

5.3.2 登入期(Login Phase) 
 

 
圖 5.5：學者Chen等人所提出驗證機制的登入期 

 
    當一個合法的使用者想要登入系統的時候，他必須先將智慧卡插入讀卡機之

中，並輸入他的帳號(IDu)以及密碼(PWu)，此時讀卡機會解開C1並產生一個隨機亂

數N1，整個登入期間進行下面的步驟： 

 
Step1：C1=Ru PW♁ u

當使用者輸入完密碼(PWu)之後，讀卡機利用Ru及PWu計算出C1。 

Step2：M1=hP2(ID x) N♁ ♁u c

讀卡機產生一個隨機亂數NBc，並利用h(IDu x)♁ 和Nc去計算出M1。 

Step3：Uu -> S：IDu、M1

使用者將IDu、M1傳送到伺服器。 
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5.3.3 驗證期(Authentication Phase) 
 

 
圖 5.6：學者Chen等人所提出驗證機制的驗證期 

 
    在驗證期中，使用者會使用在登入期間時產生的隨機亂數Nc以及伺服器在驗證

時期時產生隨機亂數Ns來驗證使用者與伺服器的身分，而且每次連線都不一樣，因

此，每次登入時驗證資訊皆不同，並在整個驗證的最後會產生一個階段鑰匙(session 
key)，用以保護後續資料傳輸的安全性，整個驗證時期的步驟如下： 

 
Step1：S-> Uu：M2，M3， M2=h(h(IDu x)||N♁ c’) N♁ s、M3=h(h(IDu x)||N♁ c’||Ns) 

當伺服器收到使用者傳來的IDu以及M1之後，利用自己本身的私密參數x
以及IDu先計算出h2(IDu♁x)，再利用h2(IDu x)♁ 與M1運算解出Nc’，Nc’= 
h2(IDu x) M♁ ♁ 1，並且自己產生了一個隨機亂數Ns，用以計算出M2、M3，

並將它送往使用者。 
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Step2：Ns’=h(h(IDu♁x)|| Nc) M♁ 2

當使用者收到了伺服器傳來的M2、M3以後，利用M2及Nc來計算出Ns’。 

Step3：M3 ?= M3’ 

         利用Ns’計算出M3’ =h(h(IDu x)||N♁ c||Ns’)，並比對M3與M3’是否相等，如

果相等，代表伺服器合法無誤，進行下面的驗證工作，如果不相等代表

伺服器有問題，不繼續下面的步驟。 

Step4：Uu->S：M4，M4= h(h2(IDu x)||N♁ c+1||Ns+1) 

使用者計算M4，M4=h(h2(IDu x))||N♁ c+1||Ns’+1)，並將M4傳送到伺服器進

行驗證。 

Step5：M4 ?= h(h2(IDu x)||N♁ c’+1||Ns+1) 

 當伺服器收到使用者所傳來的M4時，伺服器利用Nc’、Ns、h2(IDu x)♁ 來

驗證M4 ?= h(h2(IDu x)||N♁ c’+1||Ns+1)，如果驗證成功，便是使用者無誤，

允許使用者與伺服器溝通。 

Step6：在伺服器與使用者互相認證之後，利用之前的Nc以及Ns來建立一把階段

鑰匙(session key)，SK=h(h3(IDu x)||N♁ c+2||Ns+2) 

 

5.3.4 驗證機制分析 
 
    就使用上來說，整個h(IDu x) ♁ 是利用密碼以Xor運算的方式來保密，通常PW
的長度跟h(IDu x)♁ 一樣長，如果PW的長度比h(IDu x)♁ 還要短的話，就必須將密碼

以補充其他字元的方式或是以區塊性加密的方式來保護資訊，安全上大受影響，如

果是以補充字元的方式的話，攻擊者可以藉由分析補充字元的規則為何，推導出部

分的h(IDu x)♁ 值，如果是以區塊性的方式的話，攻擊者有可能藉由觀察密文的方式

來推導出h(IDu x)♁ 為何，如果長度一樣的話，要求使用者要記憶這樣長串的密碼是

不可能的事情，因此使用上不夠人性化。 

    這個機制與上面學者Lee、Kim、Yoo提出的驗證機制都是利用單向雜湊函數與

Xor運算來達成身分的驗證，不過就其效能上來說，這個機制所使用的單向雜湊次

數比前面的機制還要來的多，其運算量上比前面的還要來的大，但是這個驗證機制

在驗證完使用者的身分之後，驗證的雙方也定義出一把階段鑰匙(session key)，用以

保護後續資料傳輸的安全性。 

 

5.4 本研究提出的驗證機制 
 
    有別於上面的驗證機制，本研究提出了另外一種以隨機亂數(Nonce)為基礎的無

認證表驗證機制，這個驗證機制利用智慧卡當作存放工具，並且僅僅使用單向雜湊

函數來進行雙方的驗證工作，整個身分認證機制可以分為註冊期 (Registration 
Phase)、登入期(Login Phase)、驗證期(Authentication Phase)等三個階段，下面將會

開始介紹本研究提出的驗證機制。 
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5.4.1 註冊期(Registration Phase) 
 

 
圖 5.7：本研究所提出驗證機制的註冊期 

 
    整個註冊期主要是在伺服器上執行，當一個使用者想要註冊成一個新的合法使

用者時，使用者首先必須要先將自身的IDu以及PWu以安全的通道傳送到伺服器，x
為伺服器的私密變數，為伺服器所擁有，在這邊要特別說明的是在很多無認證表系

統的Ru都是Ru=h(IDu x) PW♁ ♁ u，而本研究為了考慮到實作的方便性，因此，與其它

的 無 認 證 表 系 統 的 設 計 不 一 樣 的 地 方 是 ， 本 研 究 採 用 的 方 式 是

Ru=h(IDu||x) h(PW♁ u)，這樣使用者使用起來才不會要記十分長串的帳號IDu或是需要

透過其他的方法來讓私密鑰匙x與帳號ID的長度一樣，整個註冊期流程如下面所示： 

 
Step1：Uu->S：IDu

使用者將自己的IDu、PWu以安全通道的方式傳送到註冊中心進行註冊。 

Step2：Ru= h(IDu||x) 

         伺服器利用使用者的IDu與自己的私密變數x，計算出Ru= h(IDu||x)。 

Step3：C0=Ru h(PW♁ u) 

伺服器利用Ru與PWu計算出C0=Ru h(PW♁ u)。 

Step4：S->Uu：C0

伺服器將C0以安全管道的方式傳送給使用者使用，使用者將它存放到智

慧卡中。 
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5.4.2 登入期(Login Phase) 
 

 
圖 5.8：本論文所提出驗證機制的登入期 

     
    當一個合法的使用者想要登入系統時，使用者必須先將個人的智慧卡卡片插入

讀卡機中，此時，讀卡機會讀取智慧卡中所存放的C0，並且要求使用者輸入他的帳

號(IDu)以及密碼(PWu)，整個登入期間進行的步驟如下所示： 

 
Step1：Ru= C0 h(PW♁ u) 

使用者利用PWu以及智慧卡中的C0計算出Ru=h(IDu||x)。 

Step2：Uu -> S：IDu

    使用者將自身的IDu傳送給伺服器 
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5.4.3 驗證期(Authentication phase) 
 

 
圖 5.9：本論文所提出驗證機制的驗證期 

     
    當使用者傳送了帳號(IDu)給伺服器之後，伺服器與使用者會各自產生隨機亂數

Ns與隨機亂數Nc，然後互相傳遞交換給對方，當然隨機亂數Ns和隨機亂數Nu都會用

h(IDu||x)進行保護後再傳送給驗證的對方，以免被攻擊者利用竊聽的方式去得知這

兩個隨機亂數。交換完這兩個隨機亂數之後，將會進行驗證對方在分解這兩個隨機

亂數上是否正確，用以驗證使用者以及伺服器的身分是否合法。在驗證確認使用者

以及伺服器的身分之後，通訊的雙方會產生一把階段鑰匙(session key)，用以加解密

驗證時期以後資訊，保護資訊傳輸的安全性，以下是整個驗證時期的步驟： 
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Step1：Ru’=h(IDu||x) 

當伺服器收到使用者傳送過來的IDu之後，用IDu及伺服器的秘密參數x計
算出Ru’。 

Step2：C1 = Ru’ N♁ s

伺服器產生一個伺服器的隨機亂數Ns，利用Ru’及Ns計算出C1。    

Step3：S->Uu：C1

          伺服器將C1傳送給使用者。 

Step4：Ns’=C1 R♁ u

          當使用者收到C1之後，先利用自己本身的Ru與C1來計算出Ns’。 

Step5：C2=Ru N♁ u

          使用者產生一個隨機亂數Nu，並將Nu與Ru計算出C2。 

Step6：Uu->S：C2

使用者將C2傳送給伺服器。 

Step7：Nu’=C2 R♁ u’ 

          當伺服器收到C2時，他會利用Ru’與C2先算出Nu’。 

Step8：V1=h(Ru’||Ns) 

          伺服器利用Ru’與Ns計算出V1。 

Step9：C3 = V1  N♁ u’ 

          伺服器利用V1與Nu’計算出C3。 

Step10：S -> Uu：C3

          伺服器將C3傳送給使用者。 

Step11：V2=h(Ru||Ns’) 

          當使用者收到C3之後，他首先利用Ru與Ns’計算出V2。 

Step12：C3’=V2 N♁ u

          使用者利用V2與Nu計算出C3’。 

Step13：C3 ?= C3’ 

使用者比對C3與C3’，如果成功，伺服器正確無誤，進行下面的步驟，

如果錯誤，便可以知道該伺服器是假冒的，因此停止下面步驟。 

Step14：C4=h(V2||Nu) 

          使用者利用C3’與Nu計算出C4。 

Step15：Uu->S：C4

          使用者將C4傳送給伺服器。 

Step16：C4’=h(V1||Nu’) 

 當伺服器收到使用者傳來的C4之後，利用之前的V1以及Nu’計算出C4’。 
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Step17：C4 ?= C4’ 

          伺服器比對C4與C4’，如果成功，允許使用者進入，如果失敗，不允許

使用者進入。 

Step18：SK=h(h(IDi||x) ||(Ns+3||Nu+4)) 

          當雙方驗證完畢之後，雙方會訂定出一把階段鑰匙(session key)，這一

把階段鑰匙是用來加解密後續傳輸資料的鑰匙。 

 

5.5 安全性分析 
 
    下面將會利用幾個已知的網路攻擊方法來檢視一下本研究所提出的驗證機

制，以證明本研究所提出的驗證機制是安全的。 

 

5.5.1 重送攻擊(Reply Attack) 
 
    在每次的驗證過程中，通訊的雙方都會自行隨機產生使用者的隨機亂數Nc以及

伺服器的隨機亂數Ns來改變通訊的內容，因此每次通訊的資訊都是不一樣的，所以

攻擊者無法在得知幾次的通訊資料之後，將這些訊息重新送往系統，進而假冒使用

者入侵系統，而且在驗證的過程中只要伺服器發現到使用者無法傳送正確的認證訊

息時，便會判斷該使用者是有問題的，這時，系統便會終止使用者的登入要求，所

以本研究所提出的驗證機制可以有效的避免重送攻擊(Reply Attack)。 

 

5.5.2 驗證表被竊攻擊(Stolen-Vertifier Attack) 
 
    在本研究所提出的驗證機制中，伺服器並沒有存放任何的使用者驗證表，所以

攻擊者無法利用各種安全漏洞或是透過內部人員等攻擊方式，從伺服器上竊取到任

何的使用者驗證表，因此，本研究所提出的驗證方法可以有效的避免驗證表被竊攻

擊(Stolen-Verifier Attack)的攻擊。 

 

5.5.3 伺服器偽裝攻擊(Server Spoofing Attack) 
 
     在本研究所提出的驗證機制中，很明顯要求在伺服器驗證使用者的身分合法

之前，使用者要先知道該伺服器是否正確無誤，因此，如果攻擊者想要假冒伺服器

以騙取使用者，這個攻擊者就必須先在通訊的過程中事先知道伺服器私密參數x為
何，才能夠假冒伺服器來欺騙使用者進入系統或騙取使用者驗證用的資訊。如果使

用者發現到有人正在假冒伺服器來進行欺騙時，使用者端的程式便會中斷整個驗證

流程，所以本研究所提出的驗證機制可以有效的避免伺服器偽裝攻擊 (Server 
Spoofing Attack)。 
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5.5.4 使用者假冒攻擊(Impersonation Attack) 
 
    在本研究所提出的驗證機制中，一個攻擊者無法利用使用者假冒攻擊

(Impersonation Attack)來假冒成其他的合法使用者入侵系統，因為為了要成功利用使

用者假冒攻擊去攻擊系統，這個攻擊者必須要知道使用者智慧卡中所存放的

h(IDu||x)，這樣攻擊者才能夠順利的製造出合法的驗證訊息，進而假冒使用者入侵

系統，不過這是不可能的，因為在登入的訊息中， h(IDu||x)是被伺服器所產生的隨

機亂數Ns和使用者所產生的隨機亂數Nu所保護，攻擊者無法從中解出正確的

h(IDu||x)，而智慧卡中的h(IDu||x)則是被使用者記憶的密碼所保護，因此，本研究的

驗證機制可以有效的避免使用者假冒攻擊(Impersonation Attack)。 

 

5.5.5 階段鑰匙的安全性(Security of session key) 
 
    一把階段鑰匙(session key)的產生來自於h(IDu||x)、Ns以及Nu，這些參數值只有

伺服器以及使用者知道，每當使用者與伺服器在通訊結束之後，這把鑰匙便會立即

銷毀，並不會留到下次通訊時繼續使用。而當使用者重新進入系統時，整個驗證機

制再驗證成功之後會另外產生一把新的階段鑰匙(session key)來加密通訊過程中的

資訊，所以假設一個攻擊者在利用某種安全性問題而得知ㄧ把階段鑰匙(Session Key)
時，該攻擊者也無法再利用這一把階段鑰匙(Session Key)來解密其他通訊過程中的

資訊。更因為Ns以及Nu都是隨機產生的，而且都是由h(ID||x)所隱藏，因此攻擊者無

法利用一把已知的階段鑰匙(Session key)來推算出下一把階段鑰匙(Session key)的值

為何。而且Ns以及Nu是分別由伺服器以及使用者所產生，這個兩個隨機亂數的數字

都非常的大，所以攻擊者很難以猜測的方式猜測出這把鑰匙的值為何，所以階段鑰

匙(Session Key)是非常安全的。 

 

5.6 與其他驗證機制比較 
 
    在這邊將會把本研究所提出的驗證機制與前面介紹的兩個機制做一個總比

較，因為本機制與其他兩個機制都是採用隨機亂數(nonce)為主的無認證表系統，因

此，在時間的同步上以及是否需要認證表上都是不需要。而就其使用者使用上來

看，因為本機制採用人性化的使用方式，不希望讓使用者記憶太過長串的密碼，因

此所提出的驗證機制在註冊時期中伺服器需要的單向雜湊函數加密次數都比其他

的驗證機制所需要的單向雜湊函數加密次數要多一次，也因為人性化使用的原因，

在使用者登入系統時，本驗證機制在使用者登入期(Login Phase)的執行效能比 Lee
等人所提出的驗證機制在使用者登入期(Login Phase)機制要多一次單向雜湊函數加

密，但是還是比 Chen 等人所提出的驗證機制少一次雜湊函數加密的次數，在登入

系統時伺服器所花費的加密量來說，本驗證機制所花費的加密量與 Lee 等人所提出

的驗證機制是一樣的，但是比 Chen 等人的驗證機制要來的少，而且 Lee 等人的驗

證機制在最後並不會產生一把階段鑰匙(session key)，而本驗證機制與 Chen 等人所
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提供的驗證機制一樣，都會在通訊之後產生一把階段鑰匙(session key)來加密後續資

料，除此之外，學者 Chen 等人所提供的驗證機制在安全上些許的問題，有洩漏伺

服器私密鑰匙的疑慮，讓攻擊者可以利用離線猜測密碼的方式來解出伺服器的私密

鑰匙 x，因此，並不是十分的安全，整個比較彙整如下表所示： 

 
表 5.2：與其他兩個驗證機制比較 

加密量 

登入系統 

 

註冊

期 使用者 伺服器

是否需

要驗證

表 

是否需

要

Timest
amp 

是否提

供 

互相驗

證 

是否會

遭受離

線密碼

攻擊 

是否

提供

Sessio
n key 

使用者

使用上

是否友

善 

本研究機制 2H 3H 3H No No Yes No Yes Yes 

Lee 等人[18] 1H 2H 3H No No Yes Yes No No 

Chen 等人[23] 1H 4H 5H No No Yes No Yes No 

H: 單向雜湊函數運算量 

 

5.7 結論與後續分析 
 
    本研究主要是以隨機亂數(nonce)為基礎，並利用單向雜湊函數以及 Xor 運算來

建立一個以智慧卡為儲存工具的無認證表驗證機制。為了驗證這個驗證機制安全而

且可行，本研究也實際將這一個機制實作於網路環境之中，以了解它是否安全，並

去除掉部份不合理的地方。不過，以單向雜湊函數為基礎的驗證機制其安全性皆仰

賴於單向雜湊函數的特性-抗碰撞性、不論明文大小皆能輸出固定長度、執行的速度

快等等，不過，西元 2004 年 MD5 單向雜湊函數就曾經被中國山東大學的王小雲教

授等學者[22]所破解，因此對於雜湊函數的選取上必須盡量選用安全度較高的單向

雜湊函數，以避免驗證機制被攻擊者所破解。 
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第六章 以隨機亂數為基礎(Nonce-based) 
的多伺服器驗證機制 

 

6.1 前言 
 
    隨著網際網路的蓬勃發展，越來越多的網路系統漸漸搬移到網路環境上，希望

透過網際網路的便利性，讓遠端的使用者可以互相分享資訊，但是有些資料十分寶

貴，必須只能讓特定的人才能夠存取，因此，如何驗證使用者的身分變得十分的重

要。西元1981年學者Lamport[14]提出了一個如何在不安全的網路環境中驗證使用者

身分的驗證機制之後，很多的使用者身份驗證機制漸漸的被提出，但是這些驗證機

制在伺服器上都需要存放一個驗證表來驗證使用者，容易造成當伺服器被攻擊時，

發生驗證表外洩的問題，直到西元1990年，學者Hwang、學者Chen和學者Laih[19]
提出了一個需要智慧卡的單伺服器無認證表機制後，便開始有越來越多的學者提出

各種不同的單伺服器無認證表驗證機制，不過這些無驗證表驗證機制大多是利用非

對稱性加密的方式或是利用解離散對數的困難來保護資料傳輸的安全性，所以在計

算的效能上十分的龐大。西元2000年學者Sun[8]提出了一種以單向雜湊函數為基礎

的單伺服器無認證表驗證機制，這個機制僅僅使用了時間戳記(timestamp)以及雜湊

函數來驗證遠端使用者的身分，大大降低了龐大的執行運算，不過這個驗證機制有

許多的安全性問題以及使用上的缺點存在，因此，最近的幾年中，不斷地有學者提

出利用雜湊函數的單伺服器無驗證表驗證機制。 

    但是，這些單伺服器無驗證表驗證機制有個嚴重的缺失，如果一個使用者要使

用很多伺服器的網路服務時，這個使用者就必須要在這些伺服器上面一一註冊，因

此對於一個需要很多伺服器服務的使用者來說，使用上就變得十分的麻煩，為了改

善這個缺點，西元2001年學者Li等人[13]提出了一個使用類神經網路的多伺服器驗

證機制，這個多伺服器驗證機制可以讓使用者僅需要註冊一次，便可以使用多台伺

服器所提供的網路服務，其後有許許多多的研究分別利用不同的方式來提供多伺服

器環境的使用，例如：西元2003年學者Lin等人[6]提出一種以離散對數為基礎的多

伺服器驗證機制，西元2004年學者Tsaur等人[20]提出以RSA非對稱性加密法以及

Lagrange interpolating polynomial為基礎的多伺服器驗證機制等等研究，可惜的是這

些驗證機制在運算的花費上都十分的高，直到西元2004年學者Juang[21]提出了一個

以對稱性加密演算法為基礎的多伺服器驗證機制，在這個多伺服器驗證機制裡同時

提供了需要存放驗證表以及不需要存放驗證表兩種不同的驗證方式，其作法是透過

一台額外的註冊中心(Register center，RC)來幫助伺服器進行驗證，使用者只需要在

註冊中心(Register center，RC)上註冊一次，便可以在多台伺服器上驗證使用者的身

分，這樣的驗證方式不但改善了使用者需要多次註冊的問題，同時也解決了計算效

能過於龐大的問題，西元2004年學者Chang等人[2]也提出了一個改善學者Juang的驗

證機制，這個驗證機制也是以對稱性加密為基礎。 

    本研究提出了另外一種多伺服器驗證機制，這個多伺服器驗證機制跟其他多伺

服器驗證機制不同的地方是，第一、使用者僅需要在註冊中心(Registration Center，
RC)上註冊過一次，便可以在多伺服器的環境中驗證使用者的身分。第二、在加密
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上僅僅使用單向雜湊函數，因此在運算的效能上比起其他利用對稱性加密演算法或

非對稱性加密演算法的多伺服器驗證機制要來的低。第三、這個多伺服器驗證機制

是以隨機亂數(nonce)為基礎，所以並沒有時間同步的問題存在。第四、在伺服器以

及註冊中心中皆不需要存放任何的使用者驗證表。第五、在每次的使用者登入時，

伺服器僅僅能夠知道暫時性的使用者驗證分解參數，就算伺服器被攻擊者所入侵，

它也無法得知使用者的驗證資訊。第六、在驗證流程結束之後，伺服器與使用者會

建立一把階段鑰匙(session key)用來做後續資料加密之用。 

 

6.2 本研究所提出的多伺服器驗證機制 
 
    這一節將會開始介紹本研究所提出的多伺服器驗證機制，整個多伺服器驗證可

以分為使用者註冊期(User Registration Phase)、登入期(Login Phase)、驗證伺服器與

註冊中心期(Authenticate Server and Register Center Phase)、驗證伺服器與使用者期

(Authenticate Server and User Phase)等四個部分，當註冊中心同意讓某台伺服器加入

時，註冊中心會以該伺服器所提供的SIDj來計算出伺服器所私有的Rs= h(SIDj||y)，
Rs是註冊中心用來確認伺服器的身份是否合法的一個私密鑰匙，註冊中心

(Registration Center，RC)會以安全通道的方式將Rs轉交給該伺服器，讓該伺服器可

以利用RS來與註冊中心進行雙向驗證工作，以確認伺服器與註冊中心彼此的身份是

否合法，在開始介紹本研究所提出的驗證機制之前，首先要先定義一下本研究所使

用的相關符號。 

 
表 6.1：符號說明表 

符號 說          明 
h() 單向雜湊函數 
x 為使用者私秘參數，為註冊中心所擁有 
y 為伺服器私秘參數，為註冊中心所擁有 
♁ 互斥或 
ID 使用者帳號 
PW 使用者密碼 

|| 參數連結 
N 使用者及伺服器產生的隨機亂數 

X->Y:M 表示從X傳送一個M訊息到Y 
U，S 分別代表使用者及伺服器 
RC 註冊中心 
SID 註冊中心的身分帳號 
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6.2.1 使用者註冊期(User Registration phase) 
 

 
圖 6.1：本論文所提出驗證機制的使用者註冊期 

 
    在本研究所提的多伺服器驗證機制中，主要是透過一台額外的驗證中心

(Registration Center，RC)來驗證遠端的使用者及伺服器，因此，一個使用者如果想

要成為一位合法的使用者的話，這個使用者必須先將自己本身的帳號(IDu)和密碼

(PWu)以安全通道的方式傳送到註冊中心進行註冊。當註冊中心願意接受該使用者

時，註冊中心便會將使用者登入時所需要的資訊存放於智慧卡中，再以安全通道的

方式交給使用者使用，整個註冊期的執行步驟如下所示： 

 
    Step1：Uu->RC：IDu、PWu

遠端的使用者輸入自身的帳號IDu及密碼PWu，並將自己的帳號和密碼以

安全通道的方式傳送給註冊中心。 

Step2: 註冊中心在收到使用者的申請之後，決定是否要讓該使用者成為合法使

用者，如果願意接受該使用者的申請，註冊中心使用使用者帳號(IDu)與
註冊中心的私祕參數x，去計算出Ru= h(IDu||x)，並且使用Ru和PWu去計算

出C0=Ru h(PW♁ u)。 

    Step3：註冊中心將h()和C0存放於智慧卡中，並且將智慧卡以安全通道的方式

交給使用者使用。 
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6.2.2 登入期(Login phase) 
 

 
圖 6.2：本論文所提出驗證機制的登入期 

 
    當使用者想要登入系統的時候，使用者首先必須將自己的智慧卡卡片插入讀卡

機中，並輸入自身的帳號(IDu)以及密碼(PWu)，進而登入系統。在登入時使用者會

產生一個隨機的隨機亂數Nc來改變傳送的資訊，以避免攻擊者藉由竊聽等方式偷取

通訊過程中重要的資訊，整個登入期(Login Phase)可以分為三個步驟： 

 
    Step1：Ru= C0 h(PW♁ u) 

          當使用者輸入他的使用者密碼(PWu)之後，讀卡機利用這個使用者密碼

(PWu)從智慧卡中計算出Ru= C0 h(PW♁ u)=h(IDu||x)。 

    Step2：C1=h(IDu||x) N♁ c 

              使用者產生一個隨機亂數Nc，並且利用這個隨機亂數Nc以及h(IDu||x)去 
計算C1= h(IDu||x)♁Nc。 

    Step3：Uu -> Sj：IDu、C1  

          使用者將帳號(IDu)和C1送往伺服器Sj，讓伺服器Sj進行使用者身份驗證

的相關工作。 
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6.2.3 驗證伺服器與註冊中心期(Authenticate Server and 
Registration Center phase) 

 

 
圖 6.3：本論文所提出驗證機制之驗證伺服器與註冊中心期 

 
    當伺服器收到使用者登入的申請之後，伺服器會產生一個伺服器的隨機亂數Ns

來保護傳送資訊的安全，而註冊中心也會自動產生一個註冊中心的隨機亂數NRC來

保護傳送資訊的安全，因此，整個驗證過程是十分安全的。為了避免不斷的重覆驗

證伺服器與註冊中心，可以在一次驗證成功之後，註冊中心與伺服器皆存放保護使

用者驗證分解參數鑰匙，這時便可以省略通訊的第一步驟C2的計算及傳送、第二步

驟、第三步驟、第四步驟以及第五步驟的C5計算及傳送(只需執行步驟一的IDu、

SIDj、C1之傳送以及步驟五的C6之傳送)。當然為了避免攻擊者因為竊聽過幾次伺服

器與註冊中心之間的通訊，進而推敲出保護使用者驗證分解參數之鑰匙，我們可以

設定註冊中心及伺服器在驗證使用者幾次身分之後，就必須要重新溝通出新的保護

使用者驗證分解參數之鑰匙，以保護使用者分解參數的安全性。整個驗證流程的步

驟可以分為下面幾個部份： 
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     Step1：Sj -> RC：IDu、SIDj、C1、C2

           當伺服器Sj收到使用者傳來的IDu以及C1，伺服器產生一個隨機亂數

Ns，並且利用它和h(SIDj||y)去計算出C2=h(SIDj||y) N♁ S，之後伺服器將

IDu、SIDj、C1、C2傳送到註冊中心。  

     Step2：RC -> Sj：C3，whereC3=NRC h(SID♁ j||y) 

           註冊中心產生一個隨機亂數NRC去計算出C3=NRC h(SID♁ j||y)，並且將

C3送給伺服器Sj . 

     Step3：Sj ->RC：C4，whereC4=h(h(SIDj||y)|| NS) N♁ RC’ 

           當註冊中心在收到伺服器Sj傳送過來的C3，伺服器Sj使用C3和h(SIDj||y)
去計算出NRC’，之後伺服器Sj使用N RC’、NS、 h(SIDj||y)去計算出

C4=h(h(SIDj||y)|| NS) N♁ RC’，並且將C4傳送給註冊中心。 

     Step4：C4’ ?= C4，whereC4’=h(h(SIDj||y)|| NS’) N♁ RC

           當註冊中心收到伺服器Sj傳來的C4，註冊中心計算C4’= h(h(SIDj||y)|| 
NS’) N♁ RC並且比對C4’和C4是否等於，如果它們相等，代表伺服器Sj為

合法的伺服器Sj無誤，如果不相等，代表伺服器有問題，停止下面的步

驟。 

     Step5：RC -> Sj：C5、C6，where C5=h(h(SIDj||y)||Ns’||NRC)、 C6=h(h(SIDj||y) 
||NS’+1||NRC+2) h(h(ID♁ u||x)||Nc) 

           首先，註冊中心使用h(SIDj||y)與C2去計算出Ns’ =C2 h(SID♁ j||y)，再利

用 h(SIDj||y) 、 NS’+1 、 NRC 、 h(IDu||x) 以 及 Nc 去 計 算

C5=h(h(SIDj||y)||Ns’||NRC) 、 C6=h(h(SIDj||y)||NS’+1||NRC+2)♁h(h(IDu||x) 
||Nc)，並且將C5、C6傳送給伺服器Sj進行驗證工作。這邊要注意的是

h(h(SIDj||y)||NS’+1||NRC+2)是雙方用來保護使用者驗證分解參數之鑰

匙，讓使用者驗證分解參數能安全的送達伺服器的手中。 

     Step6：當伺服器Sj收到C5、C6時，他先計算出C5’，比對C5’跟C5是否一樣，如

果一樣代表正確無誤，進行下面的步驟，如果不一樣，代表註冊中心

有問題，不繼續下面的步驟。 
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6.2.4 驗證伺服器與使用者期(Authenticate Server and 
User phase) 

 

 
圖 6.4：本論文所提出驗證機制的驗證伺服器與使用者期 

 
    為了不讓伺服器知道使用者的 h(IDu||x)，我們以動態的方式讓註冊中心

(Regisrtation Center，RC)提供一個使用者驗證分解參數h(h(IDu||x)||Nc)，當伺服器拿

到這個使用者驗證分解參數時，便可以利用它去驗證遠端的使用者身份。這個使用

者驗證分解參數會因為使用者的隨機亂數Nc而不斷的改變，所以即使攻擊者拿到這

個驗證分解參數，攻擊者也僅僅能夠使用在這次的通訊驗證，而無法利用它來做下

次驗證通訊之用，整個驗證過程如下所示： 
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    Step1：Sj -> Uu：V2、C9，V2=C7 N♁ s、C9=h(C7||Ns) C♁ 8 

當伺服器Sj確認註冊中心合法之後，它首先必須要先計算出使用者驗證

參數C7，所以它計算C7=C6 h(h(SID♁ j||y)||NS+1||NRC+2’)=h(h(IDu||x)||Nc)，
C7便是我們的使用者驗證參數，隨即利用C7去計算C8=C7 h(ID♁ u||x) 

N♁ c ， 然 後 伺 服 器 Sj 利 用 Ns 、 C7 以 及 C8 計 算 出 V2=C7 N♁ s 、 C9 
C9=h(C7||Ns) C♁ 8。 

    Step2：C9’ ?= C9

          當使用者讀卡機收到V2、C9時，他利用h(IDu||x)以及Nc計算出使用者驗

證分解參數 C7’ =h(h(IDu||x)||Nc) ，然後計算出伺服器 Sj 的隨機亂

Ns’=C7’ V♁ 2 以 及 C8’=C7’ h(ID♁ u||x) N♁ c ， 再 利 用 C7’ 與 C8’ 去 計 算

C9’=h(C7’||Ns’) C♁ 8’，比對C9與C9’，如果相等，代表伺服器Sj無誤，進

行下面的步驟，如果不是，停止下面的步驟。 

    Step3：Uu -> Sj：C10，C10= h(C7’||C8’||Ns’) 

          計算出C10並將它送到伺服器Sj以進行使用者身份驗證工作。 

    Step4：C10’ ?= C10 

       計算出C10’= h(C7||C8||Ns)，如果不相等，便停止下面步驟，如果相等，

代表使用者身份無誤，雙方定義出一把階段鑰匙 (session key) SK= 
h(C7+1||C8+2||Ns+3)，後續資料便會利用這一把階段鑰匙(Session key)做
加解密的工作，以保護後續資料的安全性。 

 

6.3 安全性分析 
 
    下面將會以幾種常見的攻擊手法去分析這個多伺服器驗證機制是否安全。 

 

6.3.1 重送攻擊(Replay attack) 
 
    我們的方法可以有效的避免重送攻擊(Reply attack)，因為在每次使用者的連線

中，使用者、伺服器、註冊中心皆會自己產生隨機亂數(random nonce)，因為這些隨

機亂數(nonce)每次連線皆不一樣，攻擊者無法藉由竊聽一次使用者、伺服器或是註

冊中心之間的連線認證資訊之後，將這個連線認證資訊以重送的方式來進入我們的

系統之中。 

 

6.3.2 驗證表被竊攻擊(Stolen-verifier attack) 
 
    在這個驗證機制中，伺服器以及認證中心皆沒有存放任何的使用者驗證表，所

以攻擊者無法竊取到任何的使用者驗證表，因此，本研究的驗證機制可以有效的避

免驗證表被竊攻擊(stolen-verifier attack)的攻擊。 
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6.3.3 伺服器偽裝攻擊(Server spoofing Attack) 
 
    在這個多伺服器驗證機制中，如果攻擊者想要偽裝成一台伺服器去欺騙註冊中

心來騙取使用者驗證分解參數是不可能的，因為每台伺服器都必須要有註冊中心所

提供的h(SIDj||y)，才能通過註冊中心的驗證。如果要直接偽裝成一台伺服器去欺騙

使用者也是不可行的，因為既然它無法通過註冊中心的驗證，所以也就無法得到註

冊中心提供的使用者驗證分解參數，況且，這個使用者驗證分解參數會隨著使用者

每次登入時所產生的隨機亂數Nu的不同而有所改變，因此，假設攻擊者偷取到某次

的使用者驗證分解參數時，攻擊者也無法使用這把使用者驗證分解參數於下一次的

驗證通訊。 

 

6.3.4 階段鑰匙的安全性(Security of session key) 
 
當使用者在通過驗證之後，它與伺服器之間所產生的階段鑰匙(session key)是十

分的安全的。因為這把階段鑰匙(session key)的決定主要是利用三個參數，分別是

h(IDu||x)、隨機亂數Nc、隨機亂數Ns所組合而成，其中隨機亂數Nc、隨機亂數Ns在

每次連線時都是獨立而且不一樣的，因此，就算攻擊者透過某種攻擊法得知上一把

階段鑰匙(session key)的值為何，也無法利用上一把已知的階段鑰匙(session key)來
猜測出下一把階段鑰匙(session key)或是其他把的階段鑰匙(Session Key)的值為何。 

 

6.3.5 註 冊 中 心 假 冒 攻 擊 (Register Center spoofing 
Attack) 

 
    如果攻擊者想要偽裝成註冊中心是不可能的，因為每台伺服器上皆有一個

h(SIDj||y)，這個h(SIDj||y)主要是用來驗證註冊中心是否合法無誤，所以如果有一個

攻擊者想要假冒註冊中心，這個攻擊者將會被註冊中心所發現，而無法順利得到使

用者驗證參數，而無法進行使用者與伺服器之間的驗證工作。此外，每台伺服器的

h(SIDj||y)皆不一樣，如果一個攻擊者在得知ㄧ台伺服器所擁有的h(SIDj||y)時，攻擊

者將無法利用這把已知的h(SIDj||y)來推測出其他伺服器所擁有的h(SIDj||y)，進而假

冒該伺服器與使用者進行驗證。 

 

6.3.6 使用者驗證分解參數的安全性 
 

在本研究的驗證過程中，為了有效避免一台伺服器因為攻擊者所入侵，導致使

用者的驗證資訊被竊，因此，在驗證的過程中註冊中心僅提供一把暫時性的使用者

驗證分解參數來讓伺服器與使用者互相驗證彼此的身分。當使用者想要登入時，註

冊中心會負責將伺服器所轉送過來的使用者登入訊息 {IDu、 h(IDu||x) N♁ c}的
h(IDu||x) N♁ c分解開來，變成IDu、h(IDu||x)、Nc三個變數，再將h(IDu||x)、Nc經由一
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次的雜湊函數加密，變成h(h(IDu||x)||Nc)，此時，這個h(h(IDu||x)||Nc)便是暫時性的使

用者驗證分解參數，因為這一個使用者驗證分解參數會隨著使用者每次隨機產生的

隨機亂數 Nc 而有所不同，因此，攻擊者就算得知某次的使用者驗證參數

h(h(IDu||x)||Nc)，也無法利用它來假冒遠端的使用者。 

 

6.4 結論與後續建議 
 
    如何正確的驗證使用者的身分一直是網路安全中一個重要的議題，本章節的研

究中，提出了一種新的多伺服器驗證機制，這個驗證機制跟其他的多伺服器驗證機

制不一樣的是，它是以隨機亂數(nonce)為基礎，而且運算上僅僅使用單向雜湊函數

以及 Xor 運算，因此可以廣泛的應用在分散式的網路環境之中，除了這個優點外，

本研究所提出的驗證機制在計算上僅僅使用單向雜湊函數與 Xor 運算，運算量十分

的小，所以可以有效避免伺服器與使用者端設備執行效率的問題，透過本機制的研

究，將來可以應用在僅具有低運算能力的設備上，充分發揮它的功用。  
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第七章 研究結論與後續建議 
 

7.1 研究結論 
 
    由於網際網路的蓬勃發展，造成有越來越多的系統轉移到網路上，希望藉由網

路的便利性來讓使用者互相交換重要的資訊。雖然網路十分的方便，但是，它卻不

是沒有缺點的，因為網路是一個開放的環境，如果沒有安全的保護機制，將會導致

重要的資料被攻擊者所竊取或是修改，因此，如何保護重要的資料變成了一個十分

重要的研究議題。使用者身份驗證是網路系統的最前線防禦措施，它可以限定系統

內部重要的資料只能被合法的使用者所存取，因此，它十分的基本而且重要，不論

是在電子商務、網路安全、網路通訊等研究領域上都可以看到它的影子。 

    在本論文中，我們針對了各種不同的智慧卡驗證機制進行分析以及比較，其用

意在於希望能夠藉此提升網路系統的安全性，避免系統因為身分驗證過程中的安全

性問題而導致系統安全性瓦解，不過，雖然本論文針對了不同的驗證機制找出其安

全性問題，並提出了改善的驗證機制，但是並不代表這些改善的驗證機制就一定是

安全無虞的，說不定，未來會有其他的人找到本論文所提出改善的驗證機制之安全

性問題。此外，本論文中所提到的驗證機制都是以單向雜湊函數來保障驗證資訊傳

輸的安全性，因此，如何選用安全的單向雜湊函數便變得十分重要，因為如果選用

了不安全的單向雜湊函數，將容易導致整個驗證機制之安全性的也隨之瓦解。 

 

7.2 後續建議 
 
    在這邊針對本論文的內容給予一些後續的建議，第一、本論文除了第六章提供

了一個多伺服器的無驗證表驗證機制外，大部分都是著墨於單一伺服器的驗證機

制，未來可以建議可以朝向擴充不同的驗證機制，使其能夠在多伺服器環境下也能

驗證遠端的使用者身份。第二、本論文中的內容大部分侷限在使用者的身分驗證，

未來可以結合各種不同存取控制來管理系統使用者的存取權限，讓伺服器可以更有

效管理伺服器內部重要的資訊。 
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